UNABHANGIGER AUTOMATENAUFSTELLER VERBAND
DEUTSCHLAND ev.

Berliner Str. 191 Telefon: 0345 685904 6

06116 Halle / Saale Telefax: 0345 685904 7

UAVD e.V. - Berliner Str. 191 - 06116 Halle / Saale ACHTUNG FRlSTSACHE
Bundesministerium fur Wirtschaft und

Technologie DRINGENDE

Abt. | Unterabt. IB SOFORTVORLAGE

z.Hd. Herrn Ministerialdirektor Dr. Marx
Scharnhorststr. 34-37

10115 Berlin
Per Fax: 030 2014 5470 17. Marz 2009
info@bmwi.bund.de 01.2 bmwi b2

Notifizierungs Nummer: 2008/576/D

» rechnische Richtlinie betrifft das Inverkehrbringen von Geldspielgeraten far
die gewerbliche Nutzung*

Sofortige Beschwerde und Antraqg auf Fristverlangerung

Sehr geehrter Herr Ministerialdirektor Dr. Marx

mit Datum vom 17. Dezember 2008 wurde der Entwurf

» rechnische Richtlinie zur Sicherung der Prifbarkeit und
Durchfuhrung der Bauartprifung von Geldspielgeraten”
(Version 4.1 vom 9. Dezember 2008)

von der Physikalisch-Technischen Bundesanstalt (PTB) als zusténdige Abteilung, im Auftrag
des verantwortlichen Bundesministeriums fiir Wirtschaft und Technologie (BMWi) der
Europaischen Kommission, gemaf Richtlinie 98/34/EG vorgelegt.

Der Entwurf der Technischen Richtlinie (Version TR 4.1) beinhaltet erhebliche Mangel,
welche die in 813 (2) SpielV geforderte ,Sicherung der Prufbarkeit und Durchfuhrung der
Bauartprufung” verhindern. Aufgrund mangelnder Transparenz bei dem bisherigen
nationalen Verfahren zur Erarbeitung des Entwurfs der ,Technische Richtlinie” legen wir
hiermit in unserer Eigenschaft als Berufsverband und Vertreter der von diesem Entwurf
unmittelbar betroffenen Automatenaufstellunternehmer in Deutschland die

sofortige Beschwerde
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ein, und bitten um Auskunft dartiber, welche Personenkreise/Institutionen und Behodrden an
der Ausarbeitung des Entwurfs der PTB-RL Version 4.1. beteiligt waren.

Beschwerdegrundlagen

1. Der dieser Beschwerde zugrunde liegende Entwurf der PTB lasst weiterhin eine
massive Wettbewerbsverzerrung innerhalb der auf dem Deutschen Markt
befindlichen Automatenaufstellunternehmer zu.

2. Der dieser Beschwerde zugrunde liegende Entwurf der PTB ermdglicht keine
ausreichende Uberprifung der vollig ungepriift in den Markt gebrachten
.Nachbaugerate" auf ihre Konformitat mit dem urspringlichen ,Bauart- Muster*.

3. Der dieser Beschwerde zugrunde liegende Entwurf der PTB lasst weiterhin eine nicht
genormte Datenschnittstelle zum Datentransfer zu, welche weder von einer
unabhangigen Behodrde klar definiert wurde, noch Uber eine grundsatzliche
Uberpriifungsmdglichkeit verfiigt.

Beschwerdebegriindung

Zu 1.

Die Physikalisch-Technische Bundesanstalt (PTB) erklart zwar, dass sich die , Technische
Richtlinie“ an die Hersteller von Spielgeraten richtet, die eine Bauartzulassung bei der PTB
beantragen, aber weder die PTB noch das fur den Entwurf verantwortliche
Bundesministerium fur Wirtschaft und Technologie (BMWi) erklaren gegeniber der
Europaischen Kommission, dass diese ,Hersteller von Spielgerdaten in immer grol3er
werdender Weise auch gleichzeitig ,Automatenaufsteller® sind und somit ihre eigenen
Spielgerate (Gliucksspielgerate) innerhalb ihrer konzerneigenen Spielcenter betreiben.

Bereits die Tatsache, dass bislang lediglich die ,Hersteller von Spielgeraten* und somit
gleichzeitig auch die Marktfihrer der Automatenaufsteller am Entwurf der Richtlinie beteiligt
waren und die vom Ergebnis dieser Richtlinien betroffenen Automatenaufsteller, welche nicht
ihren eigenen Glicksspielgerate herstellen, nicht beteiligt waren, ist als Grundlage einer
mdglichen Wettbewerbsverzerrung anzusehen.

Ergebnis:
In Deutschland gibt es daher zwei Typen von Automatenaufstellern:

o Typ A) Automatenaufsteller die gleichzeitig Hersteller der Geréate sind und
dariiber mehr oder weniger den Markt anflhren

o Type B) Automatenaufsteller die lediglich Automaten aufstellen und keine Gerate
herstellen.

Typ A)

Verfiigt: Uber das Wissen und die Kontrolle des beim Gliicksspiel
mafigebenden Verhéltnisses zwischen Spielergewinn zu Spielerverlust;

Uber eine Datenschnittstelle Uber der ein unkontrollierter Datenaustausch und
eine Fernsteuerung der Gliicksspielgerate maoglich ist;

hat die Mdglichkeit an sich selbst die Codes zur Aktivierung von werksmafig
deaktivierten Geraten herauszugeben.

Typ B)

darf lediglich darauf vertrauen bzw. hoffen, dass die im vom Type A)
ausgelieferten Glicksspielgerate im Spielverhalten etc. identisch sind mit den
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Geraten, die vom Typ A) in seinen konzerneigenen Spielcentern betrieben
werden. Uber die Annehmlichkeiten von Typ A) verfugt Typ B) in keiner
Weise.

Zu 2.

Auch die neuste Uberarbeitung der ,Technischen Richtlinie zur Sicherung der Prifbarkeit®
hier die Version 4.1 vom 9. Dezember 2008, sieht lediglich die Zulassung einer ,Bauart* an
Hand eines ,Mustergerates® vor. Samtliche ,Nachbaugerate® kommen somit weiterhin
ungepruft auf den Markt. Auch hierbei ist zu beachten, dass die Hersteller der Geréte ihre
Konzerneigenen Spielcenter beliefern und somit direkt oder indirekt ihre eigenen ungepruiften
und trotzdem zugelassenen Glicksspielgerdte betreiben kénnen. — Eine erstmalige
Uberprifung der Konformitat mit der zugelassenen ,Bauart”, sieht die Spielverordnung erst
nach Ablauf von 24 Monaten vor. Von der Auslieferung bis hin zur ersten Uberprifung der
Bauartkonformitat werden samtliche ,Nachbaugerate” ungeprift insbesondere durch den
Hersteller der Geréte in Marktfiilhrender Position selbst betrieben.

Zu 3.

Insbesondere unter Berlicksichtigung der unter Pkt. 1. und 2. beschriebenen Situation ist es
absolut unverstandlich, dass in der Version 4.1 vom 9. Dezember 2008 weiterhin eine
Datenschnittstelle zum beiderseitigen Datentransfer zugelassen wird. Und obwohl bekannt
ist, dass es sich hierbei um diese Datenschnittstelle der Hersteller von Glicksspielgeraten
handelt, welche sich im Verband der Geratehersteller (VDAI e.V.) organisierten haben. Von
der PTB wird diese Datenschnittstelle nicht Gberprift und wird lediglich als ,Industriestandart*
bezeichnet. Auch das sich hinter dieser ,Industrie* die marktfiihrenden Spielcenterbetreiber
verbergen, ist der PTB genauso wie dem BMWi bekannt.

Uber diese ,verbandsinterne* Datenschnittstelle werden jedoch nicht nur samtliche
LZusatzgerate" der Zubehdrindustrie mit den Daten der Glicksspielgerate versorgt, sondern
auch ,Funktionen“ eines von der PTB bezeichneten ,Geldmanagement* (Vgl. Pkt. 3.9 Abs. 2
des Entwurf der Version 4.1 vom 9. Dezember 2008). — An keiner Stelle des Entwurfs oder
an anderer Stelle ist jedoch der Begriff ,Geldmanagement® definiert, geschweige denn die
~Funktionen des Geldmanagement".

Solange es keine genormte ,DIN- Datenschnittstelle” gibt, deren zulassiger Datenfluss von
einer unabhangigen Institution definiert und dberprift wird, kann einem Hersteller von
Geratezubeh6r, welcher nicht an den technischen Aufbau der bisherigen ,VDAI-
Schnittstelle* kommt, der Einstieg in den deutschen Glicksspielmarkt verweigert oder
zumindest unnétig erschwert werden.

Losungsvorschlage:

Nachfolgende Punkte innerhalb des Entwurfs der Version 4.1 sind wie folgt zu andern::

1.4 Uberpriifbarkeit der Nachbaugerate gemaR § 7 Abs. 1 SpielV

Die uneingeschrankte Uberprifung der Ubereinstimmung der Nachbauge-
rate mit der zugelassenen Bauart ist durch einen vereidigten und
offentlich bestellten Sachverstandigen durchfiihrbar. Die Uberpriifung
betrifft insbesondere die Feststellung von Identifikatoren fir Hardware- und
Softwarekomponenten sowie die Auslesbarkeit des Bindrcodes der
gesamten Software oder derjenigen Softwareteile, die die Bauart
bestimmen.

Samtliche Nachbaugerate einer zugelassenen Bauart sind vor der
Erstinbetriebnahme uneingeschrankt auf ihre Bauartkonformitat durch
einen vereidigten und offentlich bestellten Sachverstandigen zu

Uberprifen.
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Falls nicht die gesamte Software zur Auslesung vorgesehen ist, wird im
Rahmen der Bauartzulassung festgelegt, welche Softwareteile die Bauart
bestimmen und in die Auslesung einzubeziehen sind. In jedem Fall gehéren
die Softwarekomponenten fir die Kontrolleinrichtung, die Spielsteuerung,
die Verarbeitung steuerlicher Daten, das tatsachliche Verhéaltnis
zwischen Spielergewinn und Spielerverlust und die Ansteuerung von in
der Spielverordnung vorgeschriebenen Betatigungen dazu.

Die Geldspielgerate sind so gebaut, dass fir die Uberprifung keine
herstellerspezifische Hardware und Software erforderlich ist.

Falls eine Abschaltung (Deaktivierung) vorgesehen ist, ist der Code zur
Aktivierung von einer unabhangigen Institution (z.B. PTB) abzurufen.
Eine Deaktivierung welche allein durch den Geratehersteller/-betreiber
aufgehoben werden kann, ist unzuléssig.

1.7 Zusatzgerate
Geldspielgerate erfullen auch gemeinsam mit zugelassenen Zusatzgeraten
die Anforderungen der Spielverordnung.

1.8 Ruckwirkungsfreiheit

Gerate, Komponenten, Infrastruktureinrichtungen, die nicht zur Bauart
gehoren, uben keine unerlaubten Wirkungen auf Spielablaufe,
Spielsteuerung, Kontrolleinrichtung, Einsatzleistung oder
Gewinnauszahlung aus.

Jegliche Datentransfermoglichkeit z.B. im Rahmen einer Vernetzung
und/oder via Chipkarte (Kommunikationsschnittstellen), die zur
Beeinflussung/ Verédnderung irgendeiner Funktion des
Nachbaugerates fuhren kann, st verboten. Hierzu zahlen
insbesondere  ein exportieren und/oder importieren von
Spielzustdnden sowohl in Euro- Betragen, als auch in wertdhnlichen

1.11 Identifizierbarkeit von Bauarten und Nachbaugeraten

Die Feststellung der Konformitat der einzelnen Nachbaugerate mit dem
zugelassenen Bauartmuster erfordert eine Identifizierbarkeit der
verwendeten Hardware- und Softwaremodule.

Die lIdentifizierung von Hardwarekomponenten erfolgt anhand der
firmenspezifischen Aufschriften (wie z. B. durch Typenschilder,
Platinenaufdrucke oder Modulbeschriftungen).

Die Identifizierung der Software erfolgt durch fest mit der Software
verbundene Bezeichnungen (Zeichenketten) und durch eine Checksumme,
deren Berechnung dynamisch erfolgen muss. Falls die zur Bauart geho-
rende Software einschlieBlich Datenspeicherungen auf verschiedenen
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Hardwarebausteinen implementiert ist, erfolgt die Identifikation jeweils
getrennt fir die Hardwarebausteine.

Die Softwareidentifizierungen sind ohne Hilfsmittel und ohne Hilfe Dritter
von aul3en zu Kontrollzwecken abrufbar.

Zusatzgerate unterliegen grundsatzlich den gleichen ldentifikationsanfor-
derungen. de Hilkation A : j

2.1 Durchschnittlicher Verlust

§ 12 Abs. 2 Buchst. a) SpielV verlangt, dass Gewinne in solcher Hohe
ausgezahlt werden, dass im Langzeitdurchschnitt kein héherer Betrag als
33 Euro je Stunde als Kasseninhalt verbleibt. Dem unterliegt folgendes
Verstandnis:

a) Als Kasseninhalt wird die rechnerische Differenz aus Einsatzen und
Gewinnen verstanden. Abweichungen der physischen ,Kasse", die sich z.B.
aus unterschiedlichen Fllstanden der Minzréhren ergeben, bleiben hier
unberiicksichtigt.

b) Der Durchschnitt ist Gber die Summe der Zeitabschnitte zu bilden, in de-
nen das Geréat bespielt ist.

c) Der Hersteller gibt hat fur jedes Spielsystem und ggf. fur jede
Spielvariante die HOohe des tatsachlichen durchschnittlichen
Kasseninhalts je Stunde bei max. 1.000 Spielstunden bis auf eine
Genauigkeit von 98% verbindlich zu erklaren und im technischen
Geratehandbuch eines jeden Nachbaugerates diese Erklarung zu
hinterlegen.

d) Bei Bauarten mit mehreren Spielstellen hangt der durchschnittliche Ver-
lust an einer Spielstelle nicht von der Bespielung der anderen Spielstellen
ab.

3.9 Externe Einwirkungen auf das Spielgeréat

Im Zusammenhang mit der Sicherung des Geldspielgerates und seiner
Komponenten gemaf 8 13 Abs. 1 Nr. 9, in Verbindung mit 8 13 Abs. 1 Nr.
7, mit 8 9 Abs. 2, sowie mit den Anforderungen in 1.8 und dem Abschnitt 2
dieser Richtlinie ist zu sichern, dass das Spielsystem nicht durch externe
Einwirkungen von auflerhalb der Bauart (z.B. durch Verédnderung von
Punkte-, Jackpot-, Bonus oder anderen Spielzustanden) beeinflusst werden
kann. Vorkehrungen, die fir solche Beeinflussungen geeignet sind, sind
nicht erlaubt. Das betrifft alle Medien, Kommunikationsformen, Zusatz- oder
Servicegerate, Uber die bzw. mit deren Hilfe die Einwirkung erfolgen
konnte.

Jegliche Datentransfermdglichkeit z.B. im Rahmen einer Vernetzung
und/oder via Chipkarte (Kommunikationsschnittstellen), die zur
Beeinflussung/Veranderung irgendeiner Funktion des Geldspielgerats
fuhren kann, ist verboten. Hierzu zdhlen insbesondere ein exportieren
und/oder importieren von Spielzustanden sowohl in Euro- Betragen,
als auch in wertahnlichen Darstellungen (z.B. Spielpunkten).

Die Spielgerate und ihre Komponenten mussen der Funktion
entsprechend nach MalRgabe des Standes der Technik zuverlassig
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und gegen Veranderungen nachgewiesen prifbar gesichert gebaut
sein.

Das Spielgerat muss so gebaut sein, dass die Ubereinstimmung der
Nachbaugerate mit der zugelassenen Bauart jederzeit durch einen
vereidigten und o6ffentlich bestellten Sachverstandigen Uberpriufbar
ist.

Die Ubereinstimmung der Nachbaugerate mit der zugelassenen Bauart
ist z.B. durch entsprechende Verplombung, Verdongelung der
verbauten Hard- und Software nach Mal3gabe des Standes der Technik
und in regelmaRiger Absprache mit den vereidigten und 6ffentlich
bestellten Sachverstandigen sicherzustellen.

Das Verbauen oder Programmieren von Sicherheitsmechanismen
durch welche forensische Analysen behindert oder gar unmadglich

Die aufgefiihrten Anderungen sollten bereits aufgrund der Moglichkeit aufgenommen bzw.
zur Diskussion gestellt werden, weil ein Automatenaufsteller welcher seine Glicksspielgerate
nicht selbst herstellt, die werksmalig programmierten Funktionen der Gerate nicht
verandern kann. — Das im Gegensatz dazu ein Hersteller der Gerate welcher auch
gleichzeitig Automatenaufsteller ist, Uber seine eigene Programmierung innerhalb seiner
vernetzten GroR3spielhallen frei verfigen kann, dirfte hingegen einleuchten.

Fur weitere Sachverhaltsaufklarungen stehen wir Ihnen jederzeit gerne zur Verfigung. Zur
Veranschaulichung des technisch Machbaren an von der PTB zugelassenen
Glucksspielgeraten, fuhren wir Ihnen gerne auch die Mdglichkeiten einer Vernetzung bzw.
Fernsteuerung unter Verwendung von Chipkarten vor. - Hier insbesondere die Moglichkeit
einer beleglosen Geldentnahme aus dem Spielsystem (Spielergewinnverschiebung).

Die angesagten Ziele der sofortigen Beschwerde lauten:

1. Bestmdgliche Sicherstellung, dass jeder vereidigte und Offentlich bestellte
Sachverstandige Manipulationen an Geraten nachweisen kann und zwar vollig
unabhangig von Gerateherstellern und der PTB. Nur so kann verhindert
werden, dass Manipulationen nicht aufgrund der bisherigen Verfahrenweise
oder der Herstellerinteressen (Produkthaftung) einseitig ausfallen bzw.
unentdeckt bleiben.

2. Absolute  Transparenz  Uber das  Gewinn-/Verlustverhéltnis  der
Glucksspielgerate innerhalb eines klar definierten Zeitraums. Nur so kann
ansatzweise sicher nachgepruft werden, dass samtliche Gerate einer Bauart
wirtschatftlich identisch betrieben werden. Es muss grof3tmdglich verhindert
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werden, dass es einem Geratehersteller moglich ist, an von ihm selbst
betriebenen Geraten, mdglicherweise sogar ferngesteuert, ein individuelles
Gewinn-/Verlustverhaltnis zu programmieren.

Wir bedanken uns fiur lhre Aufmerksamkeit und sehen lhrer Stellungnahme mit Interesse
entgegen.

Mit freundlichen Grif3en
UNABHANGIGER AUTOMATENAUFSTELLER VERBAND DEUTSCHLAND

Elektronische Abschrift — daher ohne Unterschriften

H.- Dieter Freise Werner Rosier
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