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1 Allgemeines

1.1  Auftrag
Mit Schreiben der Kriminalpolizeiinspektion Augsburg-Kommissariat 1 vom 1. Dezember 2004
erhielt die PTB folgenden Auftrag,

1. Uberprifung, Untersuchung bzw. Auswertung von vier sichergesteliten Geldspiel-
automaten und

2. gutachtliche Stellungnahme,
a) ob diese (Geldspielautomaten) den gesetzlichen Vorgaben sowie der Bauart-
zulassung entsprechen bzw.
b} ob die in der Strafanzeige, dem externen Gutachten des Dipl.-Iing. DERINGER und in

der Zeugenvernehmung des Hermn EIBA beschriebenen Vorwiirfe zutreffen.

3. Oberprifung, Untersuchung und Auswertung der sichergestelften Hard- und Soitware
(sog. Konzentratoren an den Geldspielgeraten, Personalcomputer, TABLET-PC)
im Zusammenhang mit einer bundesweiten Vernetfzung samtlicher Geldspielgerate und
Merkur-Spielotheken der Gauselmann-Gruppe und
(Bewertung) der daraus resultierenden strafrechtlichen Relevanz.

Mit weiteren Schreiben der Kriminaipolizeiinspektion Augsburg-Kommissariat 1 vom 16. Fe-
bruar und vom 18. Marz 2005 sind der PTB zwei ergénzende Schreiben des RA JUNKER zu-
gestellt worden, in denen festgestellte Funktionsweisen der aufgesteliten Geldspielgerate be-
schrieben worden sind in Verbindung mit Fragen, ob diese Funktionsweisen den zugelasse-
nen Merkmalen in der Bauartzulassung entsprechen.

1.2  Ubersandte Gerite und Schriftstiicke

Zusammen mit dem Auftrag sind der PTB vier sichergestellte Geldspielgerate und vier sog.
Lonzentratoren®, die in Augsburg und Bamberg zur Vernetzung der Spielgerate eingesetzt
waren, zur Untersuchung tbersandt worden (siche TABELLE 1 und Bilder in ANLAGE 1).
Diese Geldspielgerate sind Nachbaugerate von drei zugelassenen Bauarten des Zulassungs-
inhabers: STELLA international Spielgerate GmbH in 32312 Lubbecke. Gem&af Strafanzeige
und dem externen Gutachten DERINGER waren in den Spiethalien in Augsburg und Bamberg
untereinander verneizte Nachbaugerate von 13 unterschiedlichen Bauartzulassungen vier
verschiedener Zulassungsinhaber aufgestellt (siehe TABELLE 2).
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TABELLE 1  Vier sichergestelite Geldspielgerite
Ifd. Bauartbezeichnung Frontseiten- Angebrachte Nr. des | Spielgerdt aus
Nr, Ausfiihrung Zulassungszeichens | der Spielhalle
1 | MERKUR-GOLDPOKAL STANDARD 1243.06121 SMulti* in Augsburg,
Sténder 6
2 | MERKUR RONDO STANDARD 1325.00932 .Casino” in Augsburg,
Stander 1
3 | MERKUR RONDOQ FRUIT 1325.00265 Merkur” in Bamberg,
Sténder 4
4 | MERKUR MISTRAL STANDARD 1343.00557 .Merkur* in Bamberg,
Sténder 4
TABELLE 2 13 zugelassene Bauarten der in den Spielhallen in Augsburg und
Bamberg aufgestellten Nachbaugerate
L:::_ Bauartbezeichnung BAZ-Nr |Zulassungsinhaber
1IMERKUR-GOLDPOKAL 1243 Stella international Spielgeréte GmbH in 32312 Libbecke
2IMERKUR-CHARLY 1245 Stella international Spieigerate GmbH in 32312 Lubbecke
3IMERKUR-RONDO 1325 Stella international Spielgerate GmbH in 32312 Libbecke
4ITAIFUN-QUICK 1232 Stella international Spielger&te GmbH in 32312 Libbecke
S5IMERKUR-MISTRAL 1343 Stella international Spielgerate GmbH in 32312 Libbecke
6|MERKUR-AZZURQO 1336 Stella international Spielgerdte GmbH in 32312 Libbecke
7IMERKUR-TORNADO 1351 Stella international Spielgerate GmbH in 32312 Libbecke
8|IMPULS-100 1342 Kaiser Spiele GmbH in 53879 Euskirchen
9IKAISER-MAGIER 1347 Kaiser Spiele GmbH in 53879 Euskirchen
10|GOLD-STAR 1308 Kaiser Spiele GmbH in 53879 Euskirchen
11|cHILl 1317 Mega Spielgerate Entwicklungs- und Vertriebs- GmbH
& Co. KG in 65549 Limburg |
12|POKER-STAR 1323 |adp Gauselmann GmbH in 32339 Espelkamp
13|RAINBOW 1333 adp Gauselmann GmbH in 32339 Espelkamp

Am 5. Februar 2005 sind der PTB vom Bayerischen LKA ein in Augsburg sichergestellter
Tower-Personalcomputer der Fa. Beit zusammen mit einem Gutachten des in Augsburg

anwesenden LKA-Beamten zugestellt worden.
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Am 5. April 2005 sind der PTB vom Bayerischen LKA ein weiterer in Bamberg sichergesteliter

Desktop-Personalcomputer der Fa. Beit, der zur Vernetzung der Spielgerate eingesetzt war,
sowie ein Datenspeicher-Auslesegerat MAS 3000, ein Service-Testgerat und ein TABLET-PC
des in Bamberg angetroffenen Service-Technikers zusammen mit dem Gutachten des in

Bamberg anwesenden LKA-Beamten zugestelit worden.

Inhalte der zugesandten Schriftstiicke, auf die Bezug genommen wird:

[l

12

3]

4]

[5]

161

I7

Anzeige vomn 5. August 2004

Protokoll der Zeugen-
vernehmung Herrn EiBA

Externes Gutachten DERINGER
vom 2. Juli 2004

LKA-Gutachten vom 2. De-
zember 2004 zu den Spielhal-
len und Geréaten in Augsburg

LKA-Gutachten vom 22 Mérz
2005 zu den Spielhallen und
Gerdten in Bamberg

Schreiben des RA JUNKER
vom 3. Februar 2005

Schreiben des RA JUNKER
vom 16. Mérz 2005

Vorwiirfe:

1. Geldspielgerate entsprechen wg. Ergénzung der Bauart nicht
den Merkmalen im Zulassungsschein (Mehrere “Goldene Schliissel”
gleichzeitig verwendbar).

2. Geldspielgerate entsprechen bei Vernetzung wg. Eigenschaft
des ,,Goldenen Schilissels” zur Geldabertragung auf andere Gerate
nicht den Merkmalen im Zulassungsschein.

3. Geldspielgerite entsprechen bei Vernetzung wg. Eigenschaft
des Goldenen Schitussels” zur Teilnabme an externem Jackpot
nicht den Merkmalen im Zulassungsschein.

4. Externe elektronische Anzeigetafel zeigt falsche Werte von
erhaltenen Sonderspielen.

Geldspielgerate von vier Antragstellern, die bei Fa. adp
Gauselmann produziert werden, und von Fa. BEIT vernetzt werden,
wiirden nicht den Anforderungen gentigen und abweichend von den
Merkmalen der Bauartzulassung funkiionieren.

Feststellungen an Geldspielger&ten in Spielhallen in Augsburg und
in Bamberg

Feststellungen an Geldspielgerdten in den beiden Spielhallen in
Augsburg und Untersuchiing des sichergesteliten PCs

Feststellungen an Geldspielgeréten in der Spielhalle in Bamberg
und Untersuchung des sichergesteliten PCs und des TABLET-PCs

Beschreibung des ,Goldenen Schilissels” fur den ,SAFE“-Modus
zum unmitielbaren Abspielen von Sonderspielen mit deren Wertig-
keiten, der selbsténdigen Aktivierung des gesperrten Zustandes in
Verbindung mit funf Fragen zur Bauartzulassung solcher Eigen-
schaften.

Beschreibung der Vernetzung mit der Eigenschaft zur Ubertragung
von Geldwerten :

Beschreibung der Teilnahme an einem externen Jackpot Uber die
Vernetzung mehrerer Geréte in verschiedenen Spielhallen.

Beschreibung der Funktionsweisen des ,Goldenen Schliissels”,
einer externen elektronischen Anzeigetafel (von Sonderspielen), der
-AQ"- (Spielsystem-) Anzeige an den Geldspielgeréten und Verwels
auf die PTB-Priifregein, Band 23, Abschniite 1.2.7 und 1.1.5 Nr. 2
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1.3  Begriffe
Gewerbeordnung:

Spielverordnung:

Konzession:
PTB-Prifregeln

Bauartzulassung:

Nachbaugerate:

Die Zulassung der Bauart von Spielgeraten durch die PTB, die gewerbli-
che Erlaubnis der 6rilich zustandigen Beh&rde fiur den Gewerbetreiben-
den zur Aufstellung von Spielgeréten, deren Bauart zugelassen worden
ist, und die Erfaubnis (,Konzession*) zum Betrieb einer Spielhalle sind fir
das stehende Gewerbe in den §§ 33c und folgenden der Gewerbeord-
nung (GewOQ) in der Neufassung vom 22. Februar 1999 (BGBI. |, S. 202),
geandert am 10. November 2001 (BGBI. |, S. 2992) geregelt.

Einzelheiten der Aufstellung von Spielgeréten,

der Verpflichtungen bei der Ausiibung des Gewerbes,

der Priifung eines Antrages auf Zulassung der Bauart sowie

der Erteilung eines Zulassungsscheines fiir eine zugelassene Bauart und
die Regelung zur Ausstellung von nummerierten Zulassungszeichen und
Zulassungsbelegen fiir jedes einzelne Nachbaugerdt durch die PTB

sind in der Spielverordnung (SpielV) in der Neufassung vom

11. Dezember 1985 (BGBI. | S. 2245), zuletzt ge&ndert am 24. April 2003
(BGBI. |, S. 547) festgelegt.

Spielhalienerlaubnis gem. § 33i der Gewerbeordnung

Zur Durchfiihrung der Bauaripriiffung nach den gesetzlichen Anforderun-
gen in § 13 SpielV hat die PTB den Band 23 der Schriftenreihe PTB-Priif-
regeln herausgegeben, welche technische Festlegungen fiir die Bauart-
prifung von Geldspielgeraten enthaiten.

Gemal § 15 SpielV erhalt der Antragsteller die Zulassung der Bauart in
Form eines Zulassungsscheines, der die Merkrnale der Bauart geman
§ 16 Abs. 1 SpielV enthalt.

Die Nachbaugerate einer zugelassenen Bauart massen entsprechend
dem Sinn und Zweck einer Bauarizulassung baugleich mit dem gepriiften
Baumuster sein und dirfen geméai § 33e Abs. 2 GewO von den
Merkmalen im Zulassungsschein nicht abweichen.

Zulassungsbeleg, Zulassungszeichen:

Gemal} § 15 SpielV erhilt der Inhaber einer Zulassung (Antragsteller) fiir
jedes Nachbaugerét einer Bauart einen nummerierten Zulassungsbeleg
mit Zulassungszeichen, auf dem die Angaben gemafl § 16 Abs. 2 und
Abs. 5 SpielV eingetragen sind.

Antrag, Antragsteller, Zulassungsinhaber und Hersteller:

Allein derjenige, der einen Antrag gemaR § 11 und § 12 SpielV stelit, tragt
gegeniiber der PTB die Verantwortung hinsichtlich der Rechte und Pflich-
ten, die sich aus der Antragstellung und einer evt. Zulassung fur ihn als
Zulassungsinhaber ergeben, auch dann, wenn Gerate oder Teile davon in
seinem Auftrag von Dritten hergestellt (produziert) werden.

Merkblatt fur Antrage Ein Antrag wird gemaf einem Merkblatt der PTB fiir Antrédge

auf Bauartzulassung von Spielgerédten mit Gewinnmdéglichkeit bearbeitet.
Das Merkblatt enthalt neben Hinweisen zur Verfahrensweise ein Antrags-
Formular und eine Liste der bendtigten Unterlagen.
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Goldener Schliissel: Einzeln identifizierbare Chipkarten mit besonderer Gruppen-

Kennung z.B. als , Verschlieungskarte® (gemal} Ihrer Funkiion im
Zulassungsschein so bezeichnet), welche vom Hersteller auch als
Spielerkarte” ,Serienkarte” oder ,Winner's Card” bezeichnet wird.
Folgende Gruppen von Chipkarten fiir unterschiedliche Funktionen sind
antragsgemaB im jeweiligen Zulassungsschein aufgefiihrt:

- Defekt-Karte zum Ein- und Abschalten der Betriebsbereitschaft,

- Technikerkarte zur Wartung (einschi. Karte mit Administratorfunktion),

- Wirtekarte zum Aufflillen der MOnzrohren von aufien

« Nummenrn-Karte zur Anzeige der Funktions- und identifikations-
Nummern einer (danach) eingeschobenen Karte,

- VerschliefSungskarte zum zeitweiligen Sperren des Gerates bei Sonder-
spielgewinn. Vorhandene Sonderspiele und Geldbetrage werden dabei
auf der Aufstelidatenpliatine abspeichert. Der Sonderspielezéhier zeigt
dann ,0“ und der Miinzspeicher ,SAFE" an und das Geldspielgerat ist
nicht bespielbar bis zum Zuriickspeichern der Werie auf den Sonder-
spielezéhfer und den Miinzspeicher durch erneutes Einstecken der
VerschlieRungskarte in die Lesevorrichtung des Spielgerates.

Schnittstellen im Geldspielgerat,

Konzentrator:

die gemaft Zulassungsschein geprift und zugelassen worden sind:

- Hersteller-Schnittstelle zum Anschluss des Merkur-Service-Testgerdtes
(iber einen Steckplatz auf der Hauptplatine) mit den im zugehdrigen
Handbuch "Profitech-3000-EU-Technische Dokumentation Profitester”
vom 12. Juni 2002 beschriebenen Funktionen fir die Prifung und

Einstellung von Geréatefunktionen.

Folgende weitere Schniitstelien sind gemal Zulassungsschein nur zum
Anschluss der erlaubten Zusatzgerate aufderhalb der Spielbereitschaft
zugelassen worden: sie werden lber dieselbe SUB-D-Buchse innerhalb
des Spielgerates mit unterschiedlichen Steuersignalen angesprochen:
a) PTB-Messschnittstelle zum Anschluss eines Messrechners zur
Erfassung von Spielergebnissen fiir die statistische Priifung,
b) VDAI-Schnittstelfe zurm Anschluss eines Druckers fir die Ausgabe
steuerlich relevanter statistischer Daten,
c) erweiterte VDAI-/Firmen- Schnittstelle
zum Anschluss eines Konzentrators, Typ: Merkur ProfiNet 3000,
mit der Funktion "Bargeidkreislauf fur die Wirtekarte",
zur Fernauslesung statistischer Daten und
zur Ferneinstellung solcher Spielgeratefunktionen, die ohne Wirkung
auf den Spielablauf gemaR Spiel- und Gewinnplan sind,
tiber einen am Konzentrator angeschiossenen PC mit dem
Programm ,winmas32.exe", Version 2.5 vom 16.Marz 2000
gemal Abschnitt B der Unterlage ,Die Funktion der Fernwirkung”
vom 5. Marz 2002.

sog. ,Konzentratoren" werden fiir mehrere Geldspielgerate als ,Daten-
sammier” eingesetzt.
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--Der Master-Konzentrator enthilt neben den direkien Anschitissen fir
mehrere Geldspielgerate auch Anschllsse flir optionaie Slave-Konzentra-
toren, einen (Modem-)Netzwerkanschluss und einen PC-Anschluss.

An jeden angeschlossenen Slave-Konzentrator kdnnen zusétzliche
Geldspielgerate angeschiossen werden.

1.4  Zulassungsscheine einschlieBlich Nachtriage

Der Fa. Stella international Spielgerate GmbH sind auf Anirag folgende Zulassungsscheine
erteilt worden, denen die vier sichergesteliten Geldspielgerate als Nachbaugerate der jeweils
gemaR § 33e GewO zugelassenen Bauart entsprechen miissen (siehe TABELLE 3).

TABELLE 3 Zulassungsscheine fiir drei Bauarten der vier sichergestellten

Nachbaugeriite
LAZ-Nr. Bauarthezeichnung [Zulassungsinhaber vg::ssungsschein INachtrag vom
1243 MERKUR-GOLDPOKAL. Fa. Stella 20. Dezember 2002 Johne
1325 MERKUR-RONDO Fa. Stelia 24. November 2003 |ohne
1343 MERKUR-MISTRAL Fa. Stella 16. Marz 2004 bhne

In allen drei Zulassungsscheinen ist bei jeweils derselben Steuerungsprogrammversion
neben der Standard-Frontseite eine zweite Variante der Frontseite (einschliellich Walzen-
belegung) dieser Bauart mit der Kennzeichnung ,FRUIT" erlaubt, welche Fruchtsymbole
anstelle der Ziffernsymbole enthalt.

Zu keinem der Zulassungsscheine ist eine Anderung beantragt worden z.B. aufgrund etwai-
ger nachtraglich festgesteliter fehlerhafter Funktionsweisen oder zur Verbesserung der Mani-
pulationssicherheit der jeweiligen Bauart.

1.5 Sichergestellte Gegenstinde und Gerite

» Die in TABELLE 1 aufgefiihrten vier Geldspielgeréte aus den Spielhallen in Augsburg
und Bamberg (siehe Bilder in ANLAGE 1) ’

o Zwei ,Goldene Schiiissel*, Nr. 30 06 64 36 und Nr. 61 23 90 22, braun mit der Aufschrift
Winners Card, Ihr Serien-Safe zum Mitnehmen® (siehe Bild in ANLAGE 2)

e Je zwei Konzeniraforen (Master, Slave) aus den Spielhallen in Augsburg und Bamberg
(siehe Bild in ANLAGE 7)

+ Je ein Personalcomputer der Fa. BEIT aus den Spielhallen in Augsburg und in Bamberg
(siehe Bilder in ANLAGE 7)
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« Datenspeicher-Auslesegerdt MAS 3000 eines Service-Technikers in der Spielhalie in
Bamberg (siehe Bild in ANLAGE 8)

» Service-Tesligerét eines Service-Technikers in der Spielhalle in Bamberg (siehe Bild in
ANLAGE 8)

e Ein TABLET-PC (tragbarer PC mit Touch-Screen)} eines Service-Technikers in der
Spielhalle in Bamberg (siehe Bild in ANLAGE 8)

1.6 Firmenunterlagen
1.6.1 Firmenunterlagen zu den Geraten

Die vier sichergestellten Geldspielgerate enthalten folgende Unterlagen in einem dafur vor-
gesehenen Fach:

Im Geldspielgerat 1:

o Herstell- und Priifungszeugnis zum MERKUR-GOLDPOKAL. Nr. 1243.06121
fur Datenbank C2 - D12 des Produzenten ,adp-Gauselmann GmbH*

o Spielbeschreibung ,MERKUR-GOLDPOKAL*“
mit Beiblatt Hinweise zur Einstellung der ,durchschnittlichen Auszahlquote*
des Produzenten ,adp-Gauselmann GmbH*“ in Espelkamp
S. 13-18: Teileliste einschi. Vorderansicht und innenansicht

o Betriebsanleitung ,Geldgewinn-Spielgerite* Softwareindex C Ausgabe C01.1
mit Beiblatt ,Inbetriebnahme” des Produzenten ,adp-Gauselmann GmbH", Espelkamp

S. 27: personenbezogene ,Serienkarte” (dunkelblau) Kennung ,53“ zur Teilnahme am
Merkur-Jackpot-Gewinnspiel

im Geldspielgerat 2:

o Herstell- und Priifungszeugnis zu ,MERKUR-RONDO Nr. 1325.00932¢
fur Datenbank CC1 des Produzenten ,adp-Gauselmann GmbH"

o Spielbeschreibung ,MERKUR-RONDO*
mit Beiblatt Hinweise zur Einstellung der ,durchschnittlichen Auszahlquote®
des Produzenten ,adp-Gauselmann GmbH® in Espelkamp '
S. 6-11: Teileliste einschi. Vorderansicht und Innenansicht

o Betriebsanieitung ,Geldgewinn-Spielgerite” Softwareindex CC Ausgabe CC1
des Produzenten ,adp-Gauselmann GmbH"*, Espelkamp

S. 33: personenbezogene ,Spielgastkarte/Serienkarte* (dunkelblau) Kennung ,53" zur
Teilnahme am Merkur-Jackpot-Gewinnspiel

Im Geldspielqgerat 3:

o Herstell- und Priifungszeugnis zu ,MERKUR-RONDO (FRUIT) Nr. 1325.00265
fiir Datenbank D12 CC1 des Produzenten ,adp-Gauselmann GmbH*
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o Spielbeschreibung ,MERKUR-RONDO*
mit Beiblatt Hinweise zur Einstellung der ,durchschnittlichen Auszahlquote*
des Produzenten ,adp-Gauselmann GmbH" in Espelkamp
S. 9-11: Teileliste einschl. Vorderansicht und innenansicht

o Betriebsanleitung ,Geldgewinn-Spielgerate” Softwareindex CC Ausgabe CC1
des Produzenten ,adp-Gauselmann GmbH" in Espelkamp
S. 33: personenbezogene ,Spielgastkarte/Serienkarte” (dunkelblau) Kennung ,53" zur
Teilnahme am Merkur-Jackpot-Gewinnspiel

Im Geldspielgerat 4:

o Herstell- und Priifungszeugnis zu ,MERKUR-MISTRAL.“ Nr. 1343.00557*
fur Datenbank CC1 des Produzenten ,adp-Gauselmann GmbH"*

o Beiblatt Hinweise zur Einstellung der ,durchschnittlichen Auszahiquote”

o Betriebsanleitung ,Geldgewinn-Spielgerate’ Softwareindex CC Ausgabe CC1
des Produzenten ,adp-Gauselmann GmbH", Espelkamp

S. 33: personenbezogene ,Spielgastkarte/Serienkarte” (dunkelbiau) Kennung ,,53° zur
Teilnahme am Merkur-Jackpot-Gewinnspiel

Die sichergestellten Nachbaugerate des Zulassungsinhabers ,Stella international” und hiesi-
gen Erachtens auch die lbrigen Nachbaugeréte der in TABELLE 2 aufgefihrien Zulassungs-
inhaber werden (wie in den Gerédten und den zugehoérigen Unterlagen angegeben) von der
Firma ,adp Gauselmann GmbH" gefertigt.

1.6.2 Firmenunterlagen zur Vernetzung

In folgenden sichergesteliten Unterlagen der Fa. adp Gauselmann GmbH ist die rtliche bzw.
bundesweit iibergreifende Vernetzung von Geldspielgeraten und weiteren Spiel- und
Auszahlgeraten liber die Konzentratoren, Personalcomputer und das Infernet beschrieben.
+ ,Die Welt der vernetzten Daten (modulare IT-Systemiésungen
— vom Basis Modul Giber das Time Cash zum Filial Modul)*
o ,Merkur-Vernetzung*“

Zu den der PTB bisher nicht bekannt gegebenen Funktionen des Konzentrators gehort der
Anschiuss weiterer Geréte (vergl. Seite 4, 5, 8, 10 und 17 in ,Die Welf der vemetzten Daten”)
wie Jackpotgerate (Merkur Jackpot, Quick Bingo), , Time-Cash-Terminal®, nicht zugelassene
FUN-Spielgerate und Geldwechsler mit Geldausgabevorrichtung.
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2 Untersuchung der Geréte

2.1 Kennzeichnung und Technischer Aufbau der Geldspielgerite
211 Zulassungszeichen und Identifizierungskennzeichen der Geldspielgerate

An jedem der vier sichergesteliten Geldspielgerate ist das von der PTB ausgestellte Zufas-
sungszeichen hinter dem dafiir vorgesehenen Fach mit Sichffenster vorhanden und die
jeweilige Nummer des Zulassungszeichens im Bereich des Gerédtekennzeichnungsfeldes
angebracht (siehe ANLAGE 3).

Diese Kennzeichnung entspricht den gesetzlichen Vorschriften und den Angaben im Zulas-
sungsschein.
2.1.2 Steuerungsprogramm im Speicher des Datenbank-Sicherheitsmoduls

Die im jeweiligen Steuerungsprogramm der vier Geldspielgerate enthaltene Softwarekenn-
zeichnung (Geratekenndaten) ist Gber die PTB-Priifschnitistelle ausgelesenen worden.

Bei keinem der vier Gerate stimmt die ausgelesene Kennurng der Programmversion mit der im

Zulassungsschein flr die jeweilige Bauart aufgefﬁhrten Programmversion, welche in der PTB
aufbewahrt wird, Gberein (siche TABELLE 4).

TABELLE 4 Im Steuerungsprogramm gespeicherte Softwarekennzeichnung

Ifd. Bauartbhezeichnung, Softwarekennzeichnung in Softwarekennzeichnung in den
Nr. Nummer des dem in der PTB hinteriegten ausgelesenen Programm-
Zulassungszeichens Steuerungsprogramm speichern der einzelnen Gerdte
1 MERKUR-GOLDPOKAL MERKUR GOLDPOKAL D12 C1 | MER. GOLDPOKAL D12 CC1
1243.06121
2 MERKUR-RONDO MERKUR RONDO D12 C1 MERKUR RONDO D12 CC1
1325.00932
3 MERKUR-RONDO MERKUR RONDO D12 C1 MERKUR RONDO D12 CC1
1325.00265
4 MERKUR-MISTRAL MERKUR MISTRAL D12 GC1 MERKUR MISTRAL B D12 CC1
1343.00557

Ein bitweiser Vergleich des ausgelesenen Speicherinhalts des Datenbank-Sicherheitsmoduls
mit dem in der PTB aufbewahrten Original ergab bei allen vier Geldspielgeraten ebenfalls
keine Ubereinstimmung mit dem jeweils zugelassenen Steuerungsprogramm.
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Auch die Grofie der gespeicherten Programme wich um mehrere tausend Bytes von
derjenigen des jeweils zugelassenen Steuerungsprogramms ab (siehe ANLAGE 5).

2.1.3 Kennzeichnung des eingebauten Steuerungsprogramms

Nach den Eintragungen im Herstell- und Priifungszeugnis des Produzenten Fa. ,adp-Gausel-
mann GmbH" {vergl. Abschnitt 1.8.1 ) sind bereiis bei der Herstellung von drei der vier Nach-
baugerate abweichende Steuerungsprogrammversionen verwendet worden, die der jeweilig
gemal Zulassungsschein zugelassenen Version nicht entsprechen (siehe 0).

Die Beschriftung des in den vier Geldspielgeraten jeweilig eingebauten Datenbank-Sicher-
heitsmoduls enispricht ebenfalls nicht den in der PTB hinterlegten Programmversionen
gemal dem jeweils zugehdrigen Zulassungsschein (siehe Bilder in ANLAGE 4).

TABELLE 5 Kennzeichnung des Software-Steuerungsprogrammes

ifd. Bauartbezeichnung, Programmversion im Herstell-und { Auf dem Datenbank-
Nr. Nummer des gemdR Prifungs- Sicherheitsmodul
Zulassungszeichens | Zulassungsschein zeugnis
1 MERKUR- MERKUR GOLDPOKAL | Datenbank MERKUR GOIL.DPOKAL
GOLDPOKAL D12 Version: C1 c2 D12 Di2C2
1243.06121
2 MERKUR-RONDO MERKUR RONDO Datenbank MERKUR RONDO
1325.00932 Version: D12 C1 CcC1 D12 CC1
3 MERKUR-RONDO MERKUR RONDO Datenbank MERKUR RONDC
1325.00265 - Version: D12 C1 b12 CC1 D12 CC1
4 MERKUR-MISTRAL MERKUR MISTRAL Datenbank MERKUR MISTRAL B
1343 00557 Version: CC1 CC1 D12 GC1

2.1.4 Dateniibertragung liber die PTB-Schnittstelie

Am Nachbaugerat MERKUR-GOLDPOKAL" mit der Nr. 1243.06121 werden Uber die PTB-
Messschnittstelle inkonsistente Datensétze {ibertragen, die nicht den ;Festlegungen in den
PTB-Priifregeln, Band 23, genilgen (z.B. ist die gewonnene Anzaht! von Sonderspielen kieiner
als die tatsachlich gespielten Sonderspiele und die durch Risiko erhaltenen Sonderspiele sind
nicht als solche gekennzeichnet). Dadurch ist die statistische Auswertung der Spieledaten
gemal PTB-Prifregeln, Band 23, nicht mehr durchfithrbar.
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2.1.5 Aufgedruckter Spiel- und Gewinnplan

Auf der Frontscheibe des Nachbaugerates der Bauart MERKUR-MISTRAL" mit der
Nr. 1343.00557, das in Bamberg sichergestellt worden ist, ist ein vom Zulassungsschein
abweichender Gewinnplan aufgedruckt:

Im Text des Abschnittes ,Risiko” und an vier Stellen zur Erlauterung der jeweiligen Ausspiel-
felder steht auf dem Geldspielgerat eine andere Bedingung fir die Erhéhung der Stufen,
namilich ,+1 Stufe weiter bei Risikoerfolg” anstelle der fur die Zulassung gepriiften (glinstige-

ren) Bedingung ,+1 Stufe weiter zu Spielende” (siehe BILD 1).

Der abweichende Gewinnplan entspricht nicht den im Zulassungsschein aufgefihrten zulas-
sigen Merkmalen der Bauart; er bewirkt an diesem Geldspielgerét (im unbetatigten Spiei) ein
selteneres Eintreffen entsprechender Gewinne als an einem unveranderten Nachbaugerat.

BILD 1 Links: zugelassener Gewinnplan der Bauart ,MERKUR-MISTRAL*
Rechts: verdnderter Gewinnplan am Nachbaugerit Nr. 1343.00557

2.1.6 Bedienungsvorrichtungen

An jedem der beiden Nachbaugerate (MERKUR-GOLDPOKAL und MERKUR-RONDO), die
in Augsburg sichergestellt worden sind, ist an der Stelle, die flir einen optional zul&ssigen
Geldscheinakzeptor vorgesehen ist, eine zusatzliche Kartenlese-Vorrichtung eingebaut {(siche

BILD 2). Diese kann Chipkarten zum ,Goldenen Schiissel” sowohl in T-Form als auch in
rechteckiger Scheckkarten-Form aufnehmen. Diese zusétzliche Vorrichtung entspricht nicht
den im Zulassungsschein aufgefiihrten zulassigen Merkmalen der Bauart.
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Geldspielgerat 1 Frontseiten-Tlir

Geldspielgeriit 2 " Frontseiten-Tiir ' Riickseite der Tiir

BILD 2 Weif} gestrichelt: Zugelassener Kartenleser im Miinzeinwurfschlitz
Rot oval: Zusitziicher Kartenleser, parallel installiert
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2.1.7 Komponenten und Verdrahtung innerhalb des Gehauses

Jedes der vier Geldspielgerate enthalt in Abweichung vom Zulassungsschein ein zusétzlich

installiertes Bauteil in einem Stahlblechgehduse. Dieses enthalt zwei Platinen mit elektroni-

schen Bautellen, die mit den Komponenien der zugelassenen Bauart des Spielgerates ver-
drahtet worden sind (siehe BILD 3).

BILD3 Orte des ,,Toplichts“ und der im Gerit zuséatzlich eingebauten Elektronik
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Stahlgehduse mit 2 Platinen und Anschliissen 2 Platinen {(VergroRerung) l

BiLD4 Zusatzelektronik: zwei Platinen im gemeinsamen Stahlgehause
mit Anschluss ,,S“ an die Stromversorgung im Geldspieigerat

linke Platine ,,L* (Leiterplatte 2808/030201/BN) mit passiver Elektronik und Anschiuss fiir SUB-D-

Stecker (1), zwischengeschaltet zur SUB-D-Buchse der erweiterten VDAI-/Firmen-
Schnittstelle (2).

An diese Platine ist auch die Signallampe (Toplicht) angeschlossen (3).

rechte Platine ,,R¥ (Aufschrift: GSG-CARD 906706) mit programmierbarem 8-Bit-Microcontroller
PIC16C57C mit RAM und Programmspeicher (4), einer 3-Volt-Stiltzbatterie (5),
einem Uhrenschaltkreis RTC58321 und einer SUB-D-Buchse (8), zwischengeschal-
tet zwischen zentraler Steuereinheit (7} (am ,Kodiergerat*-Anschluss) und der
tesevorrichtung fiir die Aufstelldatenplatine (8).

Die in BILD 4 rechts angebrachie Leiterplatte (Platine 1 ,GSG-CARD 906706, Beschreibung
siehe Kasten) ist zwischen Steuersinheit und Schreib-Lesevorrichtung {(dem sog. Kodierge-

rat") fur die Aufstelidatenplatine angeschiossen. Sie enthalt einen programmierbaren Mikro-

kontroller. Auf der Aufstelldatenplatine werden u.a. die ,eingefrorenen” Werte des Mlinzspei-
chers, des Sonderspielezdhiers und der Sonderspielmerkmale zusammen mit der individu-
elfen Kennung der VerschlieBungskarte (,Goldener Schiiissel") des Spielers gespeichert,
sobald eine VerschlieRungskarte verwendet wird.
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Die Platine 1 ,GSG-CARD 906706“ enthalt u.a. folgende Bausteine

+ einen 8-bit-Microcontroller PIC18C57C (20x I/O, 1x 8Bit Timer) mit
~ 2048x12 Byte EPROM-Speicher,

~ 3072Byte Programm-Speicher und

~ 72Byte RAM-Speicher

e eine 3-Voli-Stiizbatterie,

» eine 9-polige SUB-D-Buchse
(mdoglicherweise um das Microkontroller-Programm andem zu kénnen),

+ pein Uhrenschaltkreis RTC5H58321 und

» drei Anschliisse flr Verbindungsleitungen
einen Anschluss zur Stromversorgung,

einen Anschiuss fir die Datenleitung vonfzur Schreib-Lesevorrichtung der
Aufstelldatenplatine (,Kodiergerat®),

einen Anschluss fiir die Daten zum Anschiuss ,Kodiergerat” an der Steuereinheit.

i

Die in BILD 4 linke Leiterpiatte mit passiver Elektronik (Platine 2 ,VDAI TOPLIGHT
ANSCHLUSS 8486/000101/M0OQ1*, Beschreibung siehe Kasten) ist dem externen Anschluss
der VDAI/Firmen-Schniitstelle vorgeschaltet. An diese Zusatzplatine 2 ist auch das Topiicht
(auf dem Geréat, vergl. BILD 3) anders als beantragt angeschlossen.

Diese VDAI-/Firmen-Schniftstelle dient dem regularen Auslesen der steuerlich relevanten
Statistik-Daten, und bei Vernetzung der Uberwachung und Wartung der Gerate durch Kontrol-
le bestimmter Zustinde (z.B. Minzréhrenstand, Warnanzeigen, Defekt-Meldungen) und dem
Einstellen gewisser (geprufter und zugelassener) Gerate-Funktionen (Spielsystem-Umstel-
lung auferhalb von Spielphasen und Testfunktionen).

Die Platine 2 ,VDAI TOPLIGHT ANSCHLUSS 8486/000101/M001“ enthalt einige
passive Bausteine und folgende drei Anschlusse:

« einen 9-poligen SUB-D-Stecker fiir den Anschluss an die 9-polige SUB-D-Buchse
des VDAI-/Firmen-Schnittstelle

» eine 9-polige SUB-D-Buchse fiir den Anschiuss eines externen Zusatzgerites,
welches sonst direkt an der VDAI/Firmen-Schnittstelle angeschiossen wird, und

» den (geanderten) festen Anschluss zur (anderen) Steuerung des so genannten
-1 OP-Light" (Leiterpiatte 2808/030201/BN) des GSG.

Alle zusatzlich in die Geldspielgerate eingebauten Komponenten und die hierfGr geanderte
Verdrahtung sind in folgendem Blockschaltbild dargestelit (siehe BILD 5).




Physikalisch-Technische Bundesanstalt

Seite 19 zum Priifbericht vom 6. Juni 2005 , Prufzeichen: ---
Page 19 of test report of 2005-06-06, Test mark: -

PIB

BILD 5

adnderte Karte
es goldenen
Schliissels*

2, Leseg'eréit
fir Karten des

»Goldenen Schliissels”

Anzeigeplatine

Platine

mit
“VDAI-Firmen-

Schnittstelle

‘Stromvérsor'gun‘g
und -
Verteiler

e PN EBAESP RS PR EN S UD AP GO

Schiiissels"

- Aufstelidaten-Platine

mit Datenspeicher
fiir 1 Spieler

Signalleuchte
» TOP-Light*

3

)

i

i

|

l

|

|
| p—— |

=1
. L] =
] | Zusatz- Zusatz-Plating 1
3 Platine 2 mit Mikrokontroller
Ppraans ey ﬂ.'"' XK und Datenspeichern
I | signallicht filr mehrere Spieler
2 o 3
zum’ext.
Konzentrator

|
|
1
I
i
i
i
i
I
1
1
|
|
1
i
I
1

Blockschaltbild der zusitzlichen Einbauteile (rosa) und der gednderten bzw.
erganzten Verbindungsleitungen (rot, Nummern 1, 2, 3 und 4)
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2.1.8 Schnittstellen und Zusatzgerate

Um zu vermeiden, dass die Eigenschaften eines Geldspielgerates oder das damit durchge-
fihrte Spiel durch angeschlossene Zusatzeinrichtungen entgegen den gesetzlichen Anforde-
rungen verandert werden, sind Anschluss-Schnittstellen nur nach Einbeziehung anschlieliba-
rer Zusatzgerate in die Bauartprifung geman Beschreibung im Zulassungsantrag zugelassen
worden (siehe PTB-Prifregeln, Band 23, Abschnitt 1.2.2 ,Sicherung spielwichtiger Teile,
Rirckwirkungsfreiheit® in ANLAGE 11).

Fir die Zulassigkeit einer Schnittstelle im Geldspielgerat zum Anschluss von weiteren Gera-
ten ist daher notwendige Voraussetzung, dass die entsprechenden Schnittstellen und die ge-

nehmigten Zusatzgerate im Zulassungsschein in den Abschnitten 1.1 und 1.2 beschrieben
sind.

Folgende Eigenschaften der im Zulassungsschein beschriebenen Schnittstelien bzw. ange-
schlossenen Zusatzgerate sind nicht genehmigt worden.

Steuerungsprogramm-Einspeicherung iiber das Auslesegerit

Das MAS 3000 - Auslesegerét dient in der der PTB vorgestellten Form dem Auslesen statisti-

scher Daten Uber die ,VDAI-Schnittstelle zum Anschluss eines Druckers®.
Das MAS 3000 - Ausfesegerét enthalt einen Einschub flir einen Datenspeicher. Als Datenspeicher dient
eine RAM-Card, die in das Auslesegerdt eingesteckt wird. Zur Auslesung statistischer Daten und deren
(Zwischen-)Speicherung auf der RAM-CARD wird das Auslesegerat direkt an die VDAI-Schnittstelle eines
{gedfneten) Geldspielgerates angeschlossen. Die gespeicherten Statistik-Daten kénnen danach (iber
einen angeschlossenen Drucker direkt ausgedruckt oder auf einen angeschiossenen PC (Ubertragen
werden (vergl. Seite 32 bis 33 in | Die Welt der vemetzten Daten”).

Eine der PTB bisher nicht bekannt gegebene Funktion dieses Auslesegerdtes besteht in der

Abspeicherung eines ggf. neuen Steuerungsprogrammes von einem eingesteckten Daten-

speicher in die Datenbank des Sicherheitsmoduls eines Geldspielgeré‘tes.

Sofem auf der eingesteckten RAM-CARD ein xc-File mit dem (verschilsselten) Steuerung-
sprogramm gespeichert ist, erfoigt dessen Abspeicherung im Geldspiélgerét automatisch,
sobald das MAS 3000- Auslesegerét an die VDAI-/Firmen-Schniftstelle angeschlossen wird.

Solche Einlesefunktion eines Auslesegerates ist im Zulassungsschein eines Geldspielgerates
nicht genehmigt worden.
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Teilnahme an einem angeschlossenen Jackpotsystem

Gemaf} Abschnitt B.8 im Gutachien DERINGER [3] dient die Spielerkarte (VerschlieBungskarte)
an den mit der Zusatzelekironik nachgeriisteten Geldspielgeraten auch zur Teilnahme an
einem (Ober die Vernetzung angeschlossenen) Jackpotsystem, (iber das ein zuséatzlicher
Geldbetrag gewonnen werden kann. Die Teilnahme wird durch das (anders angeschlossene)
Toplicht auf dem Geldspielgerat angezeigt.

Die Ubertragung von Daten einer Spielerkarte (Verschlieungskarte des Goldenen Schiliis-
sels) uber die Vernetzung an ein (Jackpot, Bonus- oder Rabatt-) System, Gber das zusatzli-
che Geldwerte ausgegeben werden, ist nicht zugelassen worden.

Ubertragung von Geldspeicher-Guthaben auf andere Spielgerate

Geldspielgerate kdnnen Uber die erweiterte VDAI-/Firmen- Schnittstelle an einen Konzentrator
angeschiossen werden, welcher der zentralen Datensammlung in einer Spielhalle dient. An
einen Konzentrator kann neben weiteren Konzentratoren und Geldspielgeraten ein Personal-
computer angeschlossen werden, an den die gesammelten Daten zur Auswertung weiter
gegeben werden.

Diese Funktion ist im Zuiassungsschein beschrieben:
Anschluss eines Vernetzungs-Konzentrators, Typ: Merkur ProfiNet 3000 mit der Funktion "Bargeld-
kreislauf” fir die Wirtekarte, flr die Fernauslesung statistischer Daten und die Ferneinstellung mit PC und
Programm ,winmas32.exe", Version 2.5 vom 16.Marz 2000 gemaRk Abschnitt B der eingereichten Unter-
lage ,Die Funktion der Fermnwirkung” vom 5. Marz 2002 von Funktionen, die ochne Wirkung auf den Spiel-
abiauf gemaR Spiel- und Gewinnplan sind.
Die Ubertragung von Geldguthaben des Spielers auf andere Spielgerate setzt die Loschung
des Guthabens am urspriinglichen Geldspielgerat voraus. Soicher Bargeldubertrag ist nicht
zugelassen worden und auch nicht im ,Bargeldkreislauf fir die Wirtekarte" eingeschlossen.

Das Steuerungsprogramm (adp_netNN.xc) jedes der sichergestellten .'Konzentratoren weicht
mit verschiedenen festgestellten Versionsnummem von der Version 3.9b vom 2.10.1891 ab,
die der PTB vorgestellt worden ist. '

Auf den beiden an die Master-Konzentratoren in Augsburg und Bamberg angeschlossenen
Personalcomputern waren andere Vernetzungs-Programme winmas32.exe Version 3.1 vom
4.12.2001 und winmas32neu.exe Version 2.7 vom 18.1.2002 gespeichert als das Programm
winmas.exe Version 2.5 vom 16.3.2000, das der PTB zur Prifung vorgestelit worden war.
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2.2 Besondere Funktionsweisen der Geldspielgerite

2.2.1 Funktionsweise(n) der eingebauten Zusatzeiektronik

Zugelassene Funktionsweise beziiglich der VerschlieBungskarte

Alle Geldspielgerate der vier Zulassungsinhaber ,adp Gauselmann GmbH", ,STELLA Inter-
national’, ,MEGA" und ,KAISER Spiele" sind mit einer Schreib-Lesevorrichtung (sog. ,Kodier-
gerat") fir die Aufstelldatenpiatine ausgestattet, die dem Manipulationsschutz dienen soll und
daher erst bei der Aufsteliung eines Geréates eingesetzt wird. Bei Entfernung dieser Platine ist
das Gerat nicht betriebsbereit.

Auf dieser Aufstelldatenplatine werden (neben den vom Zulassungsinhaber zum Manipulati-
onsschutz fest eingespeicherten Daten) zeitweise auch die folgenden Daten einer Verschiie-
Bungskarte (,Goldener Schilsse!“) des Spielers beim Ubergang in den SAFE-Modus gespei-
chert, sobald solche Karte verwendet wird:

s (Sernen-)Nummer der verwendeten VerschlieBungskarte zur ldentifizierung des Besitzers;
» Anzahl der noch nicht abgespielten Sonderspiele;

o Art (Werligkeit) der Sonderspiele;

» Geldbetrag auf dem Miinzspeicher,

e Daten des geratespezifischen Spiel-Zustandes (Schnapszahlen, Jackpot- und Bonus-
Stande...) beim Ubergang in den SAFE-Modus. .

Das Geldspielgerat prift zyklisch (ca. alle 20 Sekunden) das Vorhandensein der geschitzt
angebrachien Aufstelldatenplatine ab. Solite diese Karte nicht vorhanden sein, so geht das
Geldspielgerat in einen nicht spielbereiten Zustand Gber und am Miinzspeicher wird ,,Card“
angezeigt.

Gleichzeitig prift das Geldspielgerat (ca. alle 20 Sekunden erneut), ob die Seriennummer
einer VerschlieBungskarte auf der Aufstelldatenplatine gespeichert ist. Wenn dies der Fall ist,
verbleibt das Geldspielgerat im SAFE-Modus und im Minzspeicher wird ,SAFE" angezeigt.
Das GSG bileibt solange im SAFE-Modus, bis die verwendete VerschiieBungskarte erneut in
den Kartenleser des Gerates eingefiihrt wird, um das Geldspielgerat durch Zuriickspeichern
der gesicherten Werte wieder in den Spielzustand zu versetzen.

Im zugelassenen SAFE-Modus ist keine Veranderung des eingestellten Spielsystems und
keine Veranderung von Zustanden des GSG (Jackpots, Bonuspunkte u.d.) moglich.
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Die Daten werden von der Steuereinheit des Geldspielgerates Uiber die Steckerieiste ,Kedier-
gerat” auf der Aufstelldatenplatine verschliisselt abgelegt gelesen. Die Ver- und Entschilisse-
lung findet im manipulationssicheren Steuerungsprogramm stait. Das Ver- und Entschilisse-
lungsverfahren ist allein dem Zulassungsinhaber (nach dessen eigener Angabe) bekannt. Die
zugelassene Funktion der Aufstelldatenplatine ist in einem im Zulassungsschein zitierten
Dokument vom 12. Juni 2002 beschrieben.

Wirkung der zusétzlich eingebauten Platine 1 ,,GSG-CARD*

Wenn die Platine 1: ,GSG-CARD 906706" (wie im Abschnitt 2.1.7 beschrieben) im Geld-
spielgerat angeschlossen worden ist, kann das Geldspielgerat mit einer VerschlieBungskarte
(-Goldener Schiiassel”) fir nur ca. 20 Sekunden in den SAFE- Modus versetzt werden. Da-
nach geht es automatisch wieder in den spielbereiten Zustand Gber, weil dem Steuerungspro-
gramm des Geldspielgerates vom Mikrokontrolier der eingesetzten Platine gemeldet wird,
dass keine VerschlieBungskarten-Nummer gespeichert sei und damit kein Grund fiir die
weitere Aufrechterhaltung des SAFE-Modus vorhanden ist.

Mit Hilfe der eingebauten Platine 1 kbnnen am selben Gerat mehrere VerschiieBungskarten
nacheinander so benutzt werden, dass jeweils 20 Sekunden nach einer Abspeicherung von
Sonderspielen weitere Spiele durchgefiihrt werden kdnnen. Jede der verwendeten Verschlie-
Bungskarten kann spater wieder zum Abspielen der gespeicherten Sonderspiele eingesetzt
werden jedoch nur dann, wenn die Leiterplaite bis dahin nicht abgetrennt worden ist. Denn
auf die Aufstelldatenplatine werden allein die Daten der jeweils zuletzt verwendeten Ver-
schilfeBungskarte geschrieben.

Wird diese Leiterplatte nach Verwendung einer (oder mehrerer) VerschilieBungskarte(n)
abgetrennt, so geht das Geldspielgerat in den SAFE-Modus zurlick und verbleibt solange im
verschlossenen Zustand, bis (nur) die zuletzt benutzte VerschlieRungskarte zum Abspielen
der gespeicherten Sonderspiele wieder eingeschoben wird. Die mit anderen VerschlieBungs-
karten gespeicherten Sonderspiele und Geldbetrage sind in diesem Falle verloren, weil deren
Daten ausschliefllich auf der entfernten Leiterplatte gespeichert sind.”

Weil der VerschlieRungszustand ,SAFE-Modus® etwa 20 Sekunden nach Verwendung einer
(jeder) Verschiieungskarte (aufgrund der Wirkung dieser zusatzlichen Leiterplatte) automa-
tisch verlassen wird, kdnnen nun entgegen der zugelassenen Funktionsweise des Geldspiel-

gerates nicht nur weitere Spiele gespielt werden, sondern es kann vom Aufsteller auch das
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Spieisystem umgestellt werden. Dadurch ist es maglich, dass ein Spieler Sonderspiele, die er
in einem héher auszahienden Spielsystem gewonnen und ,abgespeichert” hat, spéater in
einem niedriger auszahlenden Spielsystem zu Ende spielen muss.

Fir die Konstruktion und Fertigung der Platine 1 ,GSG-CARD 906706" waren nach hiesigem
Verstandnis detaillierte Kenntnisse uber folgende technische Eigenschaften der Bauart
erforderlich, damit die beschriebene Wirkung erreicht werden konnte:

¢ Die genauen Adressen der Speicherplatze mit den reievanten Daten auf der
Aufstelldatenplatine;

¢ Das Ver- und Entschlusselungsverfahren fur die auf der Aufstelldatenplatine
gespeicherten Daten;

» Das Ver- und Entschiiisselungsverfahren fir die Datenlibertragung zwischen
Aufstelldatenplatine und Steuereinheit des Geldspielgerates;

o Teile (Abfragemechanismen) des (verschlisselten) Steuerungsprogramms im Daten-
speicher des Geldspielgerates, der gegen Zugriffe Dritter besonders gesichert ist.

Wirkung der zusétzlich eingebauten Platine 2 ,,VDA| TOPLIGHT ANSCHLUSS*

Die passive Leiterplatte ,VDAI TOPLIGHT ANSCHLUSS 8486/000101/M001“ hat ohne An-
schluss des Geldspielgerates an einen Konzentrator (Datensammier) offenbar keine Wirkung.
Diese Platine 2 ist zwischen Geldspielgerat (VDAI-Anschluss) und Konzentrator geschaliet
{(wie im Abschnitt 2.1.7 beschrieben), wobei die Leitung fiur das Toplicht anders als in der
zugetassenen Bauart in diesen Nachbaugeraten ebenfalls an diese Platine 2 angeschiossen
ist. In der Broschure ,Merkur Vernetzung” wird auf Seite 7 fiir einen Quick Bingo- Verlosungs-

anschluss ausgefihrt:

«Mochte der Spielgast — in der Konzession — paraliel zum Spielbetrieb auch am Player-Tracking-System

teilnehmen, so steckt er seinen personalisierten Goldenen Schitissel — einmal kurz - in den Mlnzschiitz
des adp-Geld-Gewinn-Spiel-Gerates, das Toplight auf dem Gerat leuchtet und signalisiert eine Betejliqung
am Player-Tracking-System.”
Das Toplicht ist jedoch nur zur zusétzlichen Anzeige von Sonderspielefserien als optionaler
Anschiuss an der ,Anzeigeplatine” (paralle!l zur ,Serienanzeige”) (wie fur die Bauartzulassung
beantragt) zugelassen.

Auf die Wirkung der Platine 2 bei Vernefzung des Geldspielgerates iber einen Konzentrator
wird im n&chsten Abschnitt eingegangen.
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2.2.2 Funktionsweisen bei Vernetzung der Geldspieigerate

Die angezeigte Sonderspiele-Statistik der im Gutachten DERINGER [3] beschriebenen Anzeig-
etafel beruht auf der ggf. falschlichen Verwendung der aus Geldspielgeraten tiber den Kon-
zentrator ausgelesener Daten. Da sie offenbar keine technische Riickwirkung auf die (ausge-
lesenen) Geldspielgerate hat, kann sie im Rahmen der Bauartzulassung nicht bewertet wer-
den. Allerdings ist deren Anschlussmdoglichkeit an den Konzentrator der PTB auch nicht
bekannt gegeben worden.

Folgende im externen Gutachten DERINGER [3] beschriebenen und im LKA-Gutachten zu den
Geraten in Augsburg [4] bestétigten Funktionen entsprechen nicht der Funktionsweise der

zugelassenen Bauart dieser Geldspielgerate.

o Jackpot-Teilnahme

in einer Bauartzulassung eines Geldspielgerates ist weder der unmitteibare noch der (Uber
einen Konzentrator) mittelbare Anschluss eines Gerates, an dem zusatzliche Geldwerte
angezeigt oder ausgegeben werden (Jackpot-, Bonus- oder Rabattwerte), genehmigt wor-
den.

¢ Geldspeicher-Ubertragung
In einer Bauartzulassung eines Geldspielgerates ist die Ldschung des Miinzspeicherstan-
des mit Ubertragung auf ein anderes tiber einen Konzentrator angeschlossenes Spielgerat,
welches auch in einem anderen Raum stehen kann, mit Hilfe einer entsprechenden Spie-
lerkarte nicht genenmigt worden. Ob ein Geldspielgerat mit solcher Eigenschaft zugelas-
sen werden kdnnte, witrde vom Ergebnis einer Priifung der entsprechenden (bisher nicht

bekannten) technischen Losung abhéngen.

2.3 Spielhallen-Personalcomputer und Service-TABLET-PC
2.3.1  Spielhalien-Personalcomputer

Die beiden Personalcomputer in den Spielhallen in Augsburg und in Bamberg dienen der Da-
teniibernahme von den Konzentiraioren, an welche die Spielgerate angeschlossen sind, so-
wie der zentralen Auswertung dieser Daten. In begrenztem Rahmen ist auch eine Ferneinste/-
lung der angeschilossenen Geldspielgerate erlaubt, soweit diese im Zulassungsschein aufge-

fahrt ist (z.B. Voreinstellung der Umstellung auf ein anderes Spieisystem sofern kein Spiel
stattfindet).
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Das in den beiden Personalcomputern installierte Programm zur Bedienung angeschlossener
Konzentratoren (KonzNet.exe) war der PTB jedoch nicht in der derzeitigen Version vorgestelit
worden, so dass nicht beurteilt werden kann, ob es unzulassige Einstellméglichkeiten fir die
vernetzten Spielgerate enthalt.

Bei vernetzten Geraten kann das Auslesen der steuerrelevanten Daten iiber den Konzentra-
tor erfolgen (sogenannter ,VDAI-Ausdruck®). Auf jedem der beiden angeschlossenen Perso-

nalcomputer sind entsprechende Druck-Dateien gespeichert (in Augsburg auf dem Tower-PC

im Zeitraum vom 17.09.2003 bis 14.03.2004 und in Bamberg auf dem Desktop-PC im Zeit-
raum vom 29.01.2003 bis 30.10.2004 angelegt, siche ANLAGE 9).

Die in den VDAI- Ausdruck- Dateien gespeicherten Namen und/oder Versionsnummer der

Steuerungsprogramme der Nachbaugerate weichen ebenfalls von den im Zulassungsschein
festgelegten Daten ab {siehe TABELLE 6 und TABELLE 7).

TABELLE 6 Steuerungsprogramme gemal gespeicherter VDAI-Ausdruck-Datei auf
dem Tower-Personalcomputer in Augsburg
ILfd. Firma Kennung- und Version des Steuerungsprogramms geméf Zul.- Nummer Bem.w
Nr. PTB- Zulassungsschein VDAI- Ausdruck- Datei |
9 |MEGA |CHILID12 €1 CHILI D12 €C1 1317.00566 K
5 IMEGA |[CHILID12 ¢1 CHILI D12 cC1 1317.00606 K
14 |[KAISER |GOLD STARD12¢C1 GOLD STAR D12 €C1 1309.04591 "
10 |MEGA [MEGAAIRD12C1 MEGA AIR D12 C2 1285.00644
7 |ADP MERKUR ALSUNA EC1 MERKUR ALSUNA LED 12 C2 [1171.01287
11 |ADP MERKUR GOLDPOKAL D12 C1 |MER. GOLDPOKAL D12 C2 1243.06121 R
13 |ADP MERKUR RONDO D12 €1 IMERKUR RONDO D12 CC1  [1325.00587 "
12 |ADP MERKUR THUNDER D12 €1 MERKUR THUNDER D12 CC1  [1288.04966
8 |ADP MERKUR XXL SUPERD12 €1 [MERKUR XXL SUPER D12 C2" (1278.02042
2 |ADP POKER STAR D12 €1 POKER STAR D12 C2 1323.00518
4 |ADP POKER STAR D12 €1 POKER STAR D12 cC1 1323.02423
6 |ADP RAINBOW D12 C1 RAINBOW D12 CC1 1333.00587 K
3 |MEGA [STRIKE EC1 STRIKE 12 EC2 1118.05861
1 iADP WORLD CUP C1 WORLD CUP C2 1199.00157

1

2)

von den Gutachtern vorgefundenes Nachbaugerat;

sichergestelites Nachbaugerat
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TABELLE 7 Steuerungsprogramme gemif gespeicherter VDAI-Ausdruck-Datei auf
dem Tower-Personalcomputer in Bamberg
Lfd. [Firma Kennung- und Version des Steuerungsprogramms geman Zul.- Nummer |[Bem.
Nr. PTB- Zulassungsschein VDAL Ausdruck- Datei !
MEGA [STRIKE 12 EC1 STRIKE 12 EC2 1118.02189
2 MEGA |STRIKE 12 EG1 STRIKE 12 EC2 1118.02282
3 |MEGA |OLYMP12EC1 OLYMP 12 EC2 991.10680
8 JADP GOLD CUP E1 MERKUR GOLD CUP 12 C3 1164.02312 "
7 [MEGA |[LIFEC1 LIFE12C1 1183.00661 |
13 |MEGA LIFE C1 LIFE 12C2 1183.01804 1
20 {MEGA MEGA-PAN D12 C1 MEGA-PAN D12 CC1 1282.00554
10 [MEGA  |MEGA-TUURBO-SUNNY 12 EC1 |MEGA-TURBO-SUNNY EC2 1120.00038
12 |ADP MERKUR GOLD CUP C1 M. GOLDCUPLED 12 T3 1170.00878 1’4%
16 |ADP MERKUR GOLD CUP C1 M. GOLD CUPLED 12 T3 1170.00880 "
5 |ADP MERKUR GOLDPOKAL D12 C1 |[MER. GOLDPOKAL D12 C1 1243.00174
MEGA  [OLYMP 12 EC1 OLYMP 12 EC2 991.04619
8 |[MEGA |OLYMP12EC1 OLYMP 12 EC2 991.10099
19 |MEGA OLYMP 12 EC1 OLYMP 12 EC2 991.10680
14 |ADP PROFI C1 PROFi 12 €1 1181.00132
9 |MEGA SAM 12 EC1 SAM 12 EC2 1157.03625
15 [MEGA |SAM 12 EC1 SAM 12 EC2 1157.02045
11 |MEGA STRIKE 12 EC1 STRIKE 12 EC2 1118.02851
18 |MEGA STRIKE 12 EC1 STRIKE 12 EC2 1118.0218¢
17 jADP TAIFUN.C1 TAIFUN 12 C1 1200.00062

" Es sind zwei verschiedene Bauartzulassungen mit dhnlicher Bauartbezeichnung erteilt worden:
GOLD-CUP (Zulassungsnummer: 1164} und MERKUR-GOLD-CUP (Zulassungsnummer: 1170),
jedoch entspricht keines der beiden zugelassenen Steuerungsprogramme den in den Nachbaugeréten
enthzaltenen.
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2.3.2 Service-TABLET-PC

Der tragbare Rechner (TABLET-PC) des Service-Technikers stellt hiesigen Erachtens kein
einfaches Mittel zur Veranderung ansonsten gesicherter spielwichtiger Teile dar.

Er dient im Bedarfsfalle u. a. der Ubertragung eines zugelassenen Steusrungsprogramms der
betreffenden Bauart in den Programmspeicher der zugehorigen Nachbaugerate. Auf dem
sichergestellten TABLET-PC sind lauffahige Sfeuerungsprogramme (sog. XC-Files) fur die in
TABELLE 8 aufgelisteten 25 Bauarten gespeichert.

TABELLE S8 Zugelassene Bauarten fiir Geldspielgeréte

Bauart-Name Bauartzulassungs- Nr.
in alphabetischer Reihenfolge

BOBBY 1316
BRILLANT 1366
CHIL 1317
GOLD-STAR 1309
IMPULS-100 1342
MEGA-AIR 1285
MEGA-DENVER 1248
MEGA-PAN : 1282
MERKUR-ALSUNA 1171
MERKUR-CHARLY 1245
MERKUR-D'ORO 1300
MERKUR-GOLD-CUP 1170
MERKUR-GOLDPQOKAL 1243
MERKUR-RONDO 1325
MERKUR-THUNDER 1288
MERKUR-TOWERS 1310
MERKUR-XXL-SUPER 1278
MEGA-MEXICO 1368
MIAMI 1329

| MULTI-STAR 762

POKER-STAR 1323
RAINBOW 1333
SHARK 1294
TAIFUN-QUICK 1232
WORLD-CUP 1199
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Die gespeicherten Steuerungsprogramme fir Nachbaugerate entsprechen jedoch nur in ei-
nem Falle (Bauart: ,IMPULS-100") der zugelassenen Version des Steuerungsprogramms flr
eine zugelassene Geldspielgerate-Bauart (siehe ANLAGE 6). Fur alle Gibrigen Bauarten sind
auf dem TABLET-PC des Service-Technikers nicht zugelassene Versionen der Steuerungs-
programme gespeichert und offenbar auch verwendet worden. Aufderdem ist das Steuerungs-
programm fir eine nicht zugelassene Bauart (,MERKUR-DIAMANT") TABLET-PC gespei-
chert.

Zwolf der auf dem TABLET-PC des Service- Technikers gespeicherten nicht zugelassenen
Versionen von Steuerungsprogrammen fir Geldspielgerate sind flir die in TABELLE 2 aufgeli-
steten 13 Bauarten der Gibrigen in den Spielhallen in Augsburg und Bamberg aufgesteliten
Nachbaugeréte vorgesehen.
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3 Auswertungen

3.1 Vier sichergestellte Geldspielautomaten
Eine Ubersicht der nicht zugelassenen Eigenschaften der vier sichergesteliten Nachbaugera-
te zugelassener Bauarten von Geldspielgeraten gibt TABELLE 9 zusammenfassend wieder.

Aufgrund dieser verdnderten Bauweise einschlielllich Software sind einige abweichende Wir-
kungen festgestellt worden, die im Abschnitt 2 beschrieben sind (automatische Entsperrung
nach Einsatz einer VerschlieBungskarte, Teilnahme an einem mittelbar angeschlossenen
Jackpotgerat uber eine Spielerkarte, Ubertragung des Geldspeicher-Guthabens auf andere

Spielgerate, Gewinnplanabweichungen an einem Nachbaugerat)'.

TABELLE 9 Festgestellfe Abweichungen von der Bauartzulassung
Ifd. Bauartbezeichnung, Bauteile Bauteile Software PTB-
Nr. Nummer des aufien innen Schnittstelle
Zulassungszeichens | erkennbar
1 MERKUR- Zusatzlicher Zwei zusatzlich Andere Version | Falsche
GOLDPOKAL Kartenleser flr eingebaute des Codierung
goldenen Platinen Steuerungs- einiger
1243.06121 Schiiissel Topli programms Ubertragener
oplicht anders :
Spieledaten
angeschlossen
2 MERKUR-RONDO Zusétzlicher Zwetl zusitzlich Andere Version
Kartenleser fur eingebaute des
1325.00932 goldenen Platinen Steuerungs-
Schlissel Toplicht anders programms
angeschlossen
3 MERKUR-RONDO Zwei zusatzlich Andere Version
eingebaute des
1325.00265 Platinen Steuerungs-
Toplicht anders programms
angeschlossen
4 MERKUR-MISTRAL Frontscheibe mit { Zwei zusétzlich Andere Version
verandertem eingebaute des
1343.00557 Gewinnplan Platinen Steuerungs-
Toplicht anders progra.mms
angeschlossen )

Die in Abschnitt 2 dargesteliten Untersuchungen stellen nicht den Umfang einer vollstdndigen Bauartprifung

dar, (welche an einem nachtraglich verdnderten Gerét praktisch auch nicht durchfiibrbar ist,) so dass aus die-
sen Untersuchungen nicht geschlossen werden kann, dass deren Ergebnisse im Sinne einer Bauartprifung
volistandig sind.
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Wahrend die automatische Entsperrung verriegelter Geréte (liber die Zusaizplatine 1) auch
ohne Anschiuss an einen Konzentrator im ,Stand-alone"- Betrieb funktioniert, ist die Giber eine
eingeschobene Spielerkarte vorhandene Jackpofteilnahme davon abhangig, ob die Zusatz-
elektronik (Zusatzplatine 2) eingebaut ist oder nicht. Die Ubertragung des Geldspeicher-
Guthabens ist dagegen nicht von einer der beiden eingebauten Zuatzplatinen abhangig.

Nach Entfernen der zusétzlich eingebauten Platine 1 funktioniert der SAFE- Modus wieder
(richtig) so, wie in jeder der Bauartzulassungen angegeben, und das Gerat bleibt bei Verwen-

dung einer Verriegelungskarte gesperrt bis zu deren nochmaliger Eingabe.

Durch den Einbau der zuséatzlichen elektronischen Komponente (Platine 1) erfoigt eine geziel-
te Veranderung der jeweils aktuell gespeicherten Daten, die das Geldspielgerat zyklisch von
der im Gerét angebrachten Aufstelldatenplatine abfragt und damit der Funktionsweise des
Gerates.

3.2 Konzentratoren, Personalcomputer, Vernetzung, Servicegerdite

An jedem der beiden Standorte (Augsburg, Bamberg) sind alle jeweils in raumlicher Nahe auf-
gesteliten Spielgerdte ggf. Gber einen Konzentrator in Slave- Schaltung sternférmig mit einem
Master- Konzentrator verbunden. So kdnnen die aus den Spielgeréten ausgelesene Daten an
den Master- Konzentrator und von dort zur Auswertung an einen direkt angeschlossenen Per-
sonalcomputer oder Uber ein Modem, welches an eine Telefonverbindung oder DSL-Leitung
angeschiossen ist, an das Internet weitergegeben werden. Die beiden sichergesteliten Perso-
nalcomputer waren an das Intemet angeschlossen und konnten so auch an Daten beliebige
extern angeschlossene Rechper weitergeben. Auch die Ferneinstellung gewisser Funktionen

an den Spielgeraten ist Giber solche Vernetzung durchfiihrbar Das wird nachfolgend naher
dargestelit.

Die Schnittstelle in den Geldspielgeraten zur Vernetzung mit Slave-/Master-Konzentrator und
angeschlossenem Personalcomputer, der ein geeignetes Programm zur Auswertung und Ein-
stellung enthalt, ist im Zulassungsschein jeder Bauart der sichergestellten Nachbaugeréate far
eine im wesentlichen Jesenden Zugriff und einige bestimmie im Zulassungsschein benannte
Einstellfunktionen genehmigt worden.

Diese Schnittstelfe ist nicht fur die festgesteliten zusdtzlichen Einstelifunktionen genehmigt

worden - wie der L8schung des Geldbetrages an einem Geldspielgeréat (welche flr die Uber-
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fragung des Geldbetrages zu einem anderen vernetzten Gerat erforderlich ist) oder der Anzei-
ge einer externen Jackpot-Teilnahme.

Die tibrigen Gerate (Service-Testgerat, Service-TABLET-PC) dienen der standardmafigen
Wartung von Geldspielgeraten, sie kdnnen nur bei Offnung des jeweiligen Spielgerates
aulerhalb des Spielbetriebes und Anschluss an die entsprechenden Schnittstelien verwendet
werden.

Die Vorratshaltung von 25 nicht zugelassenen Steuerungsprogrammen fiir Geldspielgerate
auf dem TABLET-PC des Service-Technikers (und nur einem gespeicherten zugelassenen
Steuerungsprogramm) lasst vermuten, dass die entsprechenden Nachbaugerate auch mit
nichtzuldssigen Steuerungsprogrammen versehen wurden.

Das MAS 3000 Auslesegerét dient (auch dem Aufsteller) dem regelmafigen Ausdruck statisti-
scher Daten, die steuerlich relevant sind. Seine der PTB nicht bekannt gegebene zusatziiche
Funkiion zur automatischen Einspeicherung eines auf dem eingeschobenen Datenspeicher
zur Verfligung gestellien Steuerungsprogramms, dient offenbar dazu, dass (auBer dem
Servicetechniker) auch ein Aufsteller selbst in die Lage versetzt werden kann, ein geédndertes
Steuverungsprogramm auf ein Geldspielgerat zu Gbertragen.

Die aus den beiden in Augsburg und einem in Bamberg sichergestellten Geldspielgeraten
(Nr. 1 bis 3 in TABELLE 1) ausgelesenen nicht zugelassenen Steuverungsprogramme sind
bitweise identisch mit den auf dem TABLET-PC des Servicetechnikers vorratig gespeicherten
Steverungsprogrammen.
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4 Gutachtliche Stellungnahme

4.1  Zur Ubereinstimmung mit Merkmalen der Bauartzulassung

Die Merkmale jeder zugelassenen Bauart eines Geldspieigerates sind jeweils im mehrseitigen
Zulassungsschein der betreffenden Bauart niedergelegt. Diesen Zulassungsschein erhalt der
Antragsteller nach erfolgreicher Priifung eines Mustergerates nach den eingereichten Unter-
lagen. Diese Verfahrensweise gemal Gewerbeordnung und Spielverordnung ist in einem
Merkbiatt fiir Antrdge (ANLAGE 9) ausfiihrlich beschrieben. Die technische Priifung auf Bau-
artzulassung gemal} den gesetzlichen Vorgaben erfolgt nach den PTB-Priifregein, Band 23
(ANLAGE 11)

Im Zulassungsschein werden die beantragten technischen Bestandteile der Bauart eines
Geidspielgerates einschliellich der Kennung des eingebauten und in der PTB hinterlegten
Software- Steuerungsprogramms mit dem Hinweis ,Die Zulassung betrifft ausschliefSlich den
bitweise festgelegten Programmspeicherinhalt® beschrieben.

Die vier sichergestellten Nachbaugerate entsprechen in einigen Eigenschaften nicht der:
L]
Festlegungen im Zulassungsschein zur jeweiligen Bauart (vergl. TABELLE 9).

Einerseits sind die in der ,Datenbank” des Sicherheitsmoduls der Steuereinheit des Spiel-
gerates gespeicherten Steuerungsprogramme gegen andere Versionen ausgetauscht worden
und bei einem der Nachbaugeréate ist auch die Frontscheibe mit einem abweichenden Ge-
winnplan ausgefauscht worden, andrerseits sind zusétzliche elektronische Teile (Zusatzelek-
tronik mit zwei voneinander unabhangigen Platinen) eingebaut und die innere Verdrahtung
veréndert worden sowie bei zwei Geraten auch zwei zusatzliche Karfenlesegeréte fur Karten
des Goldenen Schliissels eingebauf worden (vergl. Abschnitt 3.1).

Aufgrund dieser Veranderungen an den Nachbaugeraten ist der Schutz des Spielers gemal
§ 33 e GewO nicht mehr gemaR Bauartzulassung nachprifbar sichergesteilt.

Diese Verdanderungen kénnen nach hiesiger Auffassung nur mit dem beim Hersteller vorhan-
denen Fachwissen vorgenommen worden sein, da die inneren Anschlussstellen der Verdrah-
tung sowie die verschliisselt gespeicherten Programme und die Ver- und Entschilisselung der
Datentbertragung Gber die inneren Leitungen des Geréaies einschlieltlich der jeweiligen
Funktionen unbeteiligten Dritten mit hoher Wahrscheinlichkeit nicht bekannt ist.
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4.2 Zu den Vorwiurfen gemaR Anzeige einschl. externem Gutachten

4.2.1 Aligemeine Fragen

Stellungnahme zu allgemeinen Fragen aus der Strafanzeige und dem Protokoll der Zeugen-
vernehmung EIBA.

a) Wer hat die festgestellten Veranderungen an den Geldspieigeraten vorgencmmen ?

Die festgestellten Veranderungen kdnnen vom jeweiligen Aufsteller der Gerate in den Spiel-
hallen selbst vorgenommen worden sein (jedoch nur, sofern dieser z.B. vom Hersteller einge-
hend informiert und entsprechend ausgeriistet worden ist}, oder vom Service-Techniker oder
vom Personal des Herstellers.

b) Welche Firmen sind beteiligt ?

Nach den Aufschriften und Kennzeichnungen in und an zugelassenen Geldspielgeraten

sowie den sichergestellten Geraten und Unterlagen sind folgende Firmen beteiligt.

Firma: vergleiche mit
adp Gauselmann GmbH, JHerstell- und Priiffungszeugnis” sowie die Braoschiren
Merkurallee 1-15, 32339 Espelkamp Spielbeschreibung” und

«Betrichsanleitung” in den sichergestellten Geldspielgeraten

Angabe im Zulassungszeichen und im
«Gerdtekennzeichnungsfeld’ jedes Nachbaugerdies einer
zugelassenen Bauart dieses Antragstellers (siehe TABELLE 2).

Angabe auf der Platine 2
-VOA! TOPLIGHT Anschiuss” itn nachiragiich eingebauten
Blechgehduse der sichergesteliten Nachbaugerate

Angabe auf jedem
“Konzentrator" zur Vernetzung der Geréte

Angabe in der Broschire
«Die Weit der vernetzten Daten — Modulare iT-Lésungen vom
Basis Modui iiber das Time Cash zum Filial-Moduf'

Angabe in der Broschiire
~Merkur Vernetzung™

adp Merkur Service, Angabe in den Broschiiren
Boschsir. 8, 32312 Lubbecke ~Spielbeschreibung” und
.Betriebsanfeitung” in den sichergesteliien Geldspieigeréten

Angabe auf dem
“MAS 3000 Datenausiesegerat”

Angabe auf dem
“Service-Testgerat”
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Beit Systemhaus GmbH,
Merkurallee 1-15, 32338 Espelkamp

Kaiser Spiele GmbH,
Gottlieb-Daimler-Sir. 25, 53878 Euskirchen

Mega Spielgeréte Entwicklungs- und
Vertriebs- GmbH & Co. KG,
im Dachsstlick 15, 65549 Limburg

Merkur Spielothek

Stella international Electronic Spielgeréte
GmbH,
Borsigstr. 26, 32312 L.dbbecke

Angabe auf dem in der Spielhalle in Augsburg sichergestellten
“Tower-PC" der Marke ,Tulip @ction line p¢’

Angabe auf dem in der Spielhalle in Bamberg sichergesteliten
“"Deskfop-PC" der Marke ,Tulip Vision Line’

Angabe im Zulassungszeichen und im
«Gerétekennzeichnungsfeld" jedes Nachbaugeréates einer
zugelassenen Bauart dieses Antragstellers (siehe TABELLE 2).

Angabe im Zulassungszeichen und im
~Gerdlekennzeichnungsfeld” jedes Nachbaugerites einer
zugelassenen Bavart dieses Antragstellers (siehe TABELLE 2).

Angabe auf der
Lederfasche zum TABLET-PC des Service-Technikers

Angabe im Zulassungszeichen und im
Gerdtekennzeichnungsfeld” jedes Nachbaugerétes einer
zugelassenen Bauart dieses Aniragstellers (sieche TABELLE 2).

¢) Wie viele Nachbaugerate sind vermutlich betroffen ?

Die Anzahl der insgesamt von den Veranderungen der Bauart betroffenen Nachbaugerate

war anhand der Unterlagen nicht festzustellen. Prinzipiell kdnnten mit den in Augsburg und
Bamberg sichergesteliten Mitteln {wie in den adp- Unterdagen beschrieben) alle mit derselben
System-Technik bei der Fa. adp Gauselmann GmbH hergestellten Gerate genauso verandert

werden.

4.2.2

Vorwiirfe in der Anzeige vom 5. August 2004 [1]:

1. Geldspielgerite entsprechen wg. Ergédnzung der Bauart nicht den Merkmalen im
Zulassungsschein (Mehrere “Goldene Schliissel” sind?leichzeitig verwendbar).

Feststellung:

Der Vorwurf trifft wegen mehrerer Veranderungen an den Nachbaugeréten zu. Die

beschriebene Wirkung beruht auf der Verdnderung der Nachbaugeréte, die nicht

zugelassen worden ist.

2. Geldspielgerdte entsprechen bei Vernetzung wg. Eigenschaft des ,Goldenen Schilissels"
zur Geldiibertragung auf andere Gerite nﬂ?t den Merkmalen im Zulassungsschein.

Feststellung:

Der Vorwurf trifft wegen mehrerer Veranderungen an den Nachbaugeraten zu. Die
|
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beschriebene Wirkung beruht auf der Verdnderung der Nachbaugerate, die nicht
zugelassen worden ist.

3. Geldspielgerite enisprechen bei Vemetzung wg. Eigenschaft des ,,Goldenen Schliissels”
zur Teilnahme an externem Jackpot nicht den Merkmalen im Zulassungsschein.

Feststellung:
Der Vorwurf trifft wegen mehrerer Veranderungen an den Nachbaugeraten zu. Die
beschriebene Wirkung beruht auf der Veranderung der Nachbaugerate, die nicht
zugelassen worden ist.

4. Externe elektronische Anzeigetafel zeigt falsche Stalistik-Werte von erhaltenen Sonder-

spielen.

Feststellung:
Eine externe elektronische Anzeigetafel ist nicht Gegenstand der Zulassung der Bauart
eines Geldspielgerates.
Uber erlaubte Zusatzgerite kénnen richtig ausgelesene Zahlen an weitere Gerite (wie die
elekironische Anzeigetafel) weiter gegeben und dort falsch oder irrefUhrend dargestellt
werden. Dies hat jedoch keine technische Riickwirkung auf die richtige Funktionsweise

eines in allen Merkmalen der zugelassenen Bauart entsprechenden Nachbaugeréates.

4.2.3 Protokoll der Zeugenvernehmung Herrn Eiba [2]

Geldspielgerdte von vier Antragstellern, die bei Fa. ,,adp Gauselmann® produziert werden, und
von Fa. BEIT vernetzt werden, wiirden nicht den Anforderungen geniigen und abweichend
von den Merkmalen der Bauartzulassung funktionieren.

Feststellung:

Fir die vier sichergestellten Nachbaugerate trifft dies zu; auf Grund der festgestellten Zu-
satzkomponenten und Methoden kann vermutet werden, dass dies-auch fir die weiteren in
den betroffenen Spielhallen in Augsburg und Bamberg an der Vernetzung angeschlosse-
nen Geldspielgerite zutriffi.

4.2.4 Externes Gutachten Deringer vom 2. Juli 2004 [3]

Beschreibung von Feststellungen an Geldspielgerdten in Spielhallen in Augsburg und in
Bamberyg.

Feststellung:
Die im Gutachten an den bespielten Geldspielgeréaten tatsachlich festgesteliten Wirkungen
a) der Geldkonto-Ubertragung mitiels VerschlieBungskarte auf ein anderes Spieigerat,
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welches mittelbar am selben Master- Konzentrator angeschlossen ist, mit Loschung des
Geldkontos am zuerst bespielten Gerat,

b) der selbsttitigen Authebung des gesperrten ,,SAFE“-Modus nach ca. 20 Sekunden,
so dass einerseits weiter gespielt werden konnte, ohne dass die abgespeicherten Sonder-
spiele vorrangig abgespielt werden, und auch weitere Spielerkarten zum erneuten Abspei-
chern von Sonderspielen verwendet werden konnten,

treffen zu und sind auch von den beiden Beamten den bayerischen Landeskriminalamtes
gemal Gutachien [4] und[5] bestatigt worden.

c) Nach den sichergesteliten Hersteller-Unterlagen und der Schaltung der zuséatzlich ein-
gebauten Platine 2 mit (unzuldssig) angeschlossener Signalleuchte erfolgt mit einer Ver-
schlieBungskarte, die in die Kartenlesevorrichtung des Geldspielgerites geschoben wird,
mit hoher Wahrscheinlichkeit auch die Teilnahme an einem mittelbar iiber die Vernet-
zung in Verbindung stehenden externen Jackpot, der der PTB im Rahmen der Bauart-
zulassung jedoch nicht zur Verfiigung stand.

4.2.5 LKA-Gutachten vom 2. Dez. 2004 zu den Geriten in Augsburg [4]

Feststellungen an Geldspielgeraten in den beiden Spielhallen in Augsburg und Untersuchung
des sichergesteliten PCs

Feststellung:

Die Feststellungen des LKA-Gutachters der an den Geldspielgerédten in Augsburg entspre-
chend den im externen Gutachten DERINGER [3] nachvollzogenen Funktionen (vergl.
Abschnitt 4.2.4) bestatigen dieselben nichtzulassigen Funktionsweisen. Dariiber hinaus
gehende Beschreibungen sind Inhalt dieses Prifberichtes.

Auflerdem sind auf dem an die Konzentratoren angeschlossenen Tower- PC neben den
Programmen zur Auslesung und Steuerung der Konzentratoren bzw. der an diese
angeschlossenen Spielgerdte auch Programme identifiziert worden, weiche zur
Datenlibertragung Uber eine INTERNET- Verbindung benbtigt werden.

4,26 LKA-Gutachten vom 22 Mérz 2005 zu den Geriten in Bamberg [5]

Feststellungen an Geldspielgeréten in der/den (beiden) Spielhalle(n) in Bamberg und
Untersuchung des sichergestelfiten PCs und des TABLET-PCs

Festsiellung:
Die Feststellungen des LKA-Gutachters der an den Geldspielgeréten in Bamberg
entsprechend den im exiernen Gutachten DERINGER [3] nachvollzogenen Funktionen
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(vergl. Abschnitt 4.2.4) ergeben dieselben nichtzuldssigen Funktionsweisen. DarGber
hinaus gehende Beschreibungen sind Inhalt dieses Prifberichtes.

AuBerdem sind auf dem an die Konzentratoren angeschiossenen Desktop- PC neben den
Programmen zur Auslesung und Steuerung der Konzentratoren bzw. der an diese ange-
schlossenen Spielgeréite auch Programme identifiziert worden, welche zur Datentbertra-
gung Uber eine INTERNET- Verbindung bendtigt werden.

4.27 Zum Schreiben des RA Junker vom 3. Februar 2005 [6]

Zu Punkt 1 (Zum sog. ,,SAFE- Modus®) des Schreibens des RA Junker vom

3.

Februar 2005.

Die Darstellungen zur Beschreibung der VerschlieBungskarte des ,Goldenen Schitssels”
far den ,SAFE"-Modus zum unmittelbaren Abspielen von Sonderspielen mit deren Wertig-
keiten, und der von der Bauartzulassung abweichenden Eigenschaft der selbstandigen
Aktivierung mehrerer ,Goldener SchiGssel” sind korrekt. Insbesondere werden dadurch in
nicht zugelassener Weise zuféllige oder eingestelite Veranderungen des Gewinnplans
ermdaglicht.

Die unter Punkt 1 d) aufgefiihrien fiinf Fragen zur Bauartzulassung solcher Eigenschaften
werden im Folgenden beantwortet.

aa) Ist bei den fraglichen Geldspielgerdten das Speichern von Sonderspielen und deren nicht

unmittelbares Abspielen zugelassen?

Antwort: ‘

Soweit das Speichern von Sonderspielen z.B. bei den aufgefihrten Bauarten von Geld-
spielgeraten zum Zweck eines spateren Abspielens zugelassen worden ist, ist dies allein in
der Form zugeiassen, dass das Spieigerat zwischen Abspeicherung und spaterem
Abspielen der Sonderspiele fiir andere Spiele verschlossen ist und hierfiir genau eine
~VverschlieBungskarte” benutzt werden muss, so dass in der Zwischenzeit keine
systematischen oder zufalligen Veranderungen stattfinden und diese Sonderspiele trotz
Pause unmiftelbar nach dem letzten Spiel vor dem Verschlielen abgespielt werden.

bb) Wéren die Geréte zugelassen worden, wenn die Sonderspiele gespeichert werden

kénnen und nicht unmittelbar abgespielt werden? Ist eine Zulassung eines solchen
Merkmales in irgendeiner Form moéglich?

Antwort:

Die Bauarten der Geldspielgerate waren nicht zugelassen worden, wenn Sonderspiele
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oder gespeicherte Sonderspiele nicht in unmittelbarer Reihenfolge nach dem letzten Spiel
abgespielt werden. Beim gegenwartigen Kenntnisstand geht die PTB nicht davon aus,
dass solches Merkmal in abgewandelter Form zugelassen werden wiirde.

cc) Wéren die Geréle zugelassen worden, wenn der Hersteller die Funktion der Speicher-
moglichkeit der Sonderspiele und automatische Reaktivierung des Geréts mitgeteilt hatte?
Antwort:
Die Bauarten der Geldspielgerate waren nicht zugelassen worden, wenn der Hersteller
eine automatische Reaktivierung des Gerdtes beantragt hatte.

dd) Wird der zugelassene Spiel- und Gewinnplan immer eingehalten, wenn die Sonderspiele
abgespeichert und nicht wieder unmittelbar abgespielf werden?
Antwort:
Der zugelassene Spiel- und Gewinnplan ist nicht zwangslaufig eingehalten, wenn Sonder-
spiele nicht in der unmittelbaren Reihenfolge abgespielt werden, in der sie gewonnen
worden sind.

ee) Kann die Ubertragbarkeit der Sonderspiele in verschiedene Spielsysteme desselben
Gerdtes den Geldwert der Sonderspiele veréndern?
Antwort:
Es gibt i.a. mehrere Wertigkeiten von Sonderspielen im selben oder anderen Spielsyste-
men eines Gerates. Wenn Sonderspiele nicht in der unmittelbaren Reihenfolge abgespielt
werden, in der sie gewonnen worden sind, kann deren Wert im selben oder einem anderen
Spielsystem desselben Gerates verandert sein.

Zu Punkt 2 (Ubertragung von Geldguthaben)
des Schreibens des RA Junker vom 3. Februar 2005.

Die Eigenschaft zur Uberfragung von Geldwerten von einem Nachbaugerat einer zugelas-

senen Bauart auf ein anderes Gber einen Konzentrator vernetztes Geldspielgerat ist nicht

zugelassen und auch nicht beantragt worden.

Zu Punkt 3 (Vernetzung des Jackpotsystems mit den Geldspielgeradten)
des Schreibens des RA Junker vom 3. Februar 2005.

Die Eigenschaft zur Teilnahme an einem externen {iber die Vemetzungsgerate

angeschlossenen Jackpot iiber eine Spielerkarte (VerschlieBungskarte), die in die Lesevor-
richtung eines Nachbaugerats einer zugelassenen Bauart gesteckt wird, ggf. auch von
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Spielgeraten, welche in verschiedenen Spielhallen tiber das Internet mit einem Jackpot-
system vernetzt sind, ist nicht zugelassen.

4.2.8 Schreiben des RA Junker vom 16. Marz 2005 [7]

Die Darstellungen mit Beschreibung der Funktionsweisen des SAFE- Modus mit einem
.Goldenen Schiliissel” (unter Punkt 1), der vom zugelassenen SAFE- Modus abweichenden
Funktionsweisen (unter Punkt 2) und des eingesteliten ggf. veranderten Spielsystems und
seiner Gewinnplan-Wertigkeiten {unter Punkt 4) sind korrexkt;

insbesondere kann eine selbsttadtige Verdnderung der Gewinnplan-Zustandes durch uner-
jaubtes Bespielen (Aufhebung des Sperrzustandes) bevor die gespeicherten Sonderspiele
abgespielt sind, oder durch zwischenzeitliche Umsteliung des Spieisystems eintreten (und

somit der Auszahiquote). Durch fehlende Sonderspiele wird die Auszahlquote verringert.

Zur Darstellung mit Beschreibung der Funktionsweise einer externen elektronischen Anzeige-
tafel mit Sonderspiele- Statistik (unter Punkt 3) wird hier auf die Bewertung in Abschnitt
4.2.2 Nr. 4 verwiesen.

Zur Beantwortung der im zitierten Schriftsatz aufgeworfenen Fragen {unter Punkt 5) wird auf
Abschnitt 4.2.7 verwiesen. Zur der zusétzlich gesteliten Frage wird festgesteilt, dass die
Zulassung der Bauart eines Geldspielgeréates nicht erteilt wird, wenn die Festlegungen in den
PTB-Priifregein, Band 23, Abschnitte 1.2.7 (Abspielen von Sonderspielen) und 1.1.5 Nr. 2
(Mehrere Spielsysteme in einer Bauart) nicht erfillt sind.

4.3 Bewertung einer bundesweiten Vernetzung
Eine Beantwortung rechilicher Fragen und strafrechtliche Bewertungen kénnen von der Phy-
sikalisch-Technischen Bundesanstalt nicht vorgenommen werden. Aliein die technischen

Sachverhalte an Nachbaugeréten einer zugelassenen Bauart konnen von der PTB bewertet
werden. |

Eine Vernetzung Gber sog. Konzentratoren ist von der PTB in den Zulassungsscheinen fur
Geldspielgerate nicht grundsatzlich ausgeschlossen worden. In den aufgeflihrten Zulassungs-
scheinen ist eine Vernetzung von Geldspielgeraten gepriift und erlaubt worden, sofern sie
durch im Wesentlichen lesenden Zugriff einer zentralen Uberwachung und Kontfrolle dient,
etwa der Mlinzauszahlungsréhrensténde, des ggf. fehlerhaften Betriebszustandes oder der
steuerlich relevanten Statistikdaten iber die sog. VDAI-/Firmen- Schnittstelle.
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Die Nutzung einer ,Vernetzung” zu anderen als soichen Kontroll-Zwecken, etwa zum An-
schluss von sonstigen Spielen oder Jackpotgeraten mit Gewinnmoglichkeiten oder einer
Ubertragung von Daten von Geldspielgeréten untereinander, war weder in einem Zulassungs-

schein genehmigt noch beantragt worden.

Nach den Unterlagen zur Vemetzung ,Merkur Vernetzung“ und ,Die Welt der vernetzten Da-
ten” kénnen offenbar auch von nicht zugelassenen ,Fun-Geraten®, die an einen Konzentrator

angeschiossen sind, Geldbetrage etc. innerhalb einer Spielhalle Ubertragen werden.

Hinsichtlich einer bundesweiten Vernetzung bestehen hiesigen Erachtens keine anderen Be-
dingungen als bei einer Vernetzung in Spielhallen. Die Entfernung zu einer Zentrale bzw. die
Anzahl der miteinander vernetzten Einrichtungen kénnen fir die technische Bewertung keine

wesentliche Rolle spielen.
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5 Anlagen
ANLAGE 1

ANLAGE 2
ANLAGE 3
ANLAGE 4

ANLAGE 6

ANLAGE 6

ANLAGE 7
ANLAGE 8

ANLAGE 9
ANLAGE 10

ANLAGE 11

Bilder der vier sichergestellten Geldspielgeréte

Bild mit zwei Identifizierungs-Chipkarten des ,Goldenen Schliissels”
fur Spieler

Bilder mit Gerédtekennzeichnungsfeld und Zulassungszeichen der vier
Geldspielgerate

Bilder mit Datenbank-Aufschiift der Sicherheitsmodule der vier
Geldspielgerate

Steuerungsprogramme der vier Geldspielgeréte:
Vergleich der ausgelesenen Steuerungsprogramme mit dem jeweils
zugelassenen Steuerungsprogramm

Vorrétige Steuerungsprogramme fiir weitere Geldspielgeréte:
Vergleich der auf im Service-TABLET-PC gespeicherten Steuerungs-
programme mit dem jeweils zugelassenen Steuerungsprogramm

Bilder der sichergestellten angeschiossenen Geréte:
Daten-Konzentrator und angeschlossener Personalcomputer

Bilder der sichergestellte Servicegeriéte:
Datenauslesegerdt MAS 3000, Service-Testgerét und TABLET-PC

VDAI-Ausdrucke, gespeichert in den beiden Personalcomputern

Merkblatt fir Antrage auf Bauartzulassung von Spielgeraten mit
Gewinnmoglichkeit (Geld- und Warenspielgerate) nach § 33c bzw.
§ 60a der Gewerbeordnung (GewO).

Hrsg.: Physikalisch-Technische Bundesanstalt,

Braunschweig und Berlin, 1997,

PTB-Prifregeln, Band 23: Geldspielgerate nach § 33c
Gewerbeordnung mit Anhang ,Messschnittstelle fir Geldspielgerate”.
Hrsg.: Physikalisch-Technische Bundesanstalt,

Braunschweig und Berlin, 1997



Physikalisch-Technische Bundesanstalt  PIB

Seite 43 zum Prufbericht vom 6. Juni 2005, Priifzeichen: —
Page 43 of test report of 2005-06-086, Test mark: —-

Die Physikalisch-Technische Bundesanstalt (PTB) in Braunschweig und Berlin ist das natur-
und ingenieurwissenschaftliche Staatsinstitut und die technische Oberbehdrde der Bundes-
republik Deutschland fir das Messwesen und Teile der Sicherheitstechnik. Die PTB gehért zum
Dienstbereich des Bundesministeriums fir Wirtschaft und Arbeit. Sie erfillt die Anforderungen
an Kalibrier- und Priiflaboratorien auf der Grundlage der DIN EN ISO/IEC 17025.

Zentrale Aufgabe der PTB ist es, die gesetzlichen Einheiten in ['Jbereinstimmung mit dem
Internationalen Einheitensystem (S} darzustelien, zu bewahren und - insbesondere im
Rahmen des gesetziichen und industriellen Messwesens - weiterzugeben. Die PTB steht damit
an oberster Stelle der metrologischen Hierarchie in Deutschland.

Zur Sicherstellung der weltweiten Einheitlichkeit der MalRe arbeitet die PTB mit anderen
nationalen metrologischen Instituten auf regionaler européischer Ebene in EUROMET und auf
internationaler Ebene im Rahmen der Meterkonvention zusammen. Das Ziel wird durch einen
intensiven Austausch von Forschungsergebnissen und durch umfangreiche internationale
Vergleichsmessungen erreicht.

The Physikalisch-Technische Bundesanstalt (PTB) in Braunschweig and Berlin is the
national institute for science and technology and the highest technical authority of the Federal
Republic of Germany for the field of metrology and certain sectors of safety engineering. The
PTB comes under the auspices of the Federal Ministry of Economics and Labour, It meets the
requirements for calibration and testing laboratories as defined in the EN ISO/IEC 17025.

It is the fundamental task of the PTB to realize and maintain the legal units in compliance with
the Intemational System of Units (81} and to disseminate them, above all within the framework
of legal and industrial meirology. The PTB thus is on top of the metrological hierarchy in
Germany.

To ensure worldwide coherence of measures, the PTB cooperates with other national metrology
institutes within EUROMET on the regionai European level and on the infernafional level within
the framework of the Metre Convention. The aim is achieved by an intensive exchange of
results of research work carried out and by comprehensive internatfonal -comparison
measurements.
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